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Shoqgérité tona po mbéshteten gjithnjé e mé shumé te teknologjité digjitale né cdo aspekt té jetés,
duke filluar gé nga biznesi, shkenca dhe arsimi, tek komunikimi, udhétimi, clodhja dhe argétimi.
Zhvillimi i shpejté i kétyre teknologjive né vitet e fundit ka sjellé shumé mundési, por edhe rrezige
dhe sfida té reja pér siguriné. Njé nga fushat gé éshté ndikuar né ményré té konsiderueshme nga
kéto zhvillime éshté krimi.

Teknologijité digjitale kané shndérruar peizazhin e krimit. Ato kané krijuar forma té reja té krimit (p.sh.,
krimi i varur nga kibernetika si softuer me viruse té€ ndryshme, mashtrimi, viedhja e kriptomonedhave)
dhe kané ndryshuar ményrén se si kryhen format ekzistuese té krimit (p.sh., krimi i mundésuar nga
kibernetika, si shfrytézimi seksual né internet ose tregtia né internet né mallra dhe shérbime té
paligishme). Shumé teknologiji digjitale jané béré, gjithashtu, mjete t€ dobishme pér krimet e
zakonshme né jetén e pérditshme (p.sh., viedhjet, rrémbimet dhe mashtrimet). Pérveg késaj, pérdorimi
i gjeré i pajisjeve digjitale (kompjuteré personalé, laptopé, tableta, telefona celularé, oré inteligjente, etj.)
do té thoté se provat digjitale luajné, tashmé, njé rol té réndésishém né, pothuajse, té gjitha llojet e
hetimeve penale.

Krimi kibernetik ka disa vecori specifike gé i béjné hetimet e krimeve kibernetike t&€ ndryshme nga
hetimet e llojeve té tjera té veprave penale. Vecanérisht, njé kriminel nuk ka nevojé té jeté fizikisht i
pranishém né vendin e krimit ose afér njé viktime, si dhe mund té ndodhet né njé juridiksion té huaj.
Pér mé tepér, interneti ofron shumé mundési gé kriminelét té€ fshehin identitetin e tyre pas
pseudonimeve dhe kredencialeve té vjedhura, si dhe té pérdorin mjete t€ ndryshme té kodimit ose
anonimizimit pér té fshehur aktivitetin kriminal. Kriptomonedhat i lejojné pérdoruesit té€ béjné pagesa
té sigurta pa njé lidhje té drejtpérdrejté me njé identitet t& botés reale, duke e béré mé té lehté
blerjen e mallrave dhe shérbimeve té paligjshme dhe pastrimin e té& ardhurave nga krimi.

Identifikimi, sekuestrimi dhe analizimi i provave digjitale t€ njé krimi kibernetik, ose njé lloj tjetér
krimi, &shté gjithashtu i ndryshém né shumé aspekte nga trajtimi i provave fizike. Provat pérkatése
digjitale mund té€ mos ruhen né njé pajisje individuale, por né serveré cloud té kontrolluar nga
shogérité private, té cilat shpesh i kané bazat jashté vendit. Ve¢ késaj, t&€ dhénat elektronike jané té
pagéndrueshme dhe mund té lévizen, ndryshohen ose fshihen lehtésisht.

Krimi kibernetik' dhe provat digjitale paragesin, si rrjiedhojé, sfida té réndésishme pér sistemet e
drejtésisé penale dhe sundimin e ligjit né té gjithé rajonin e OSBE-sé. Hetimi i krimit kibernetik dhe
provave digjitale kérkon njohuri dhe aftési té veganta, mjete teknike dhe kuadér ligjor té
pérshtatshém, si dhe bashképunim ndérkombétar efektiv dhe efikas me aktoré té huaj té drejtésisé
penale dhe subjektet private. Shtetet jané pérshtatur me kéto zhvillime duke ndryshuar ligjet e tyre,
duke ndértuar kapacitetet e tyre teknike dhe duke véné né veprim kompetenca té reja hetimore
procedurale. Té gjitha kéto masa dhe mjete duhet té zhvillohen dhe té& pérdoren né pérputhje me
pérgjegjésité e shteteve sipas ligjit ndérkombétar pér té drejtat e njeriut.

Sikurse me ¢do hetim tjetér penal, hetimet e krimit kibernetik dhe pérdorimi i kompetencave té
vecanta procedurale prekin té drejtat dhe lirité e njeriut t& pércaktuara né instrumentet
ndérkombétare né nivel global dhe rajonal. Kéto pérfshijné Deklaratén Universale té té Drejtave té
Njeriut (DUDNJ), Paktin Ndérkombétar pér té Drejtat Civile dhe Politike (ICCPR) dhe Konventén
Evropiane pér té Drejtat e Njeriut (KEDNJ).

Shénim: Té gjitha burimet elektronike jané aksesuar mé 1 qershor 2023.

1 Né kété tekst, "krimi kibernetik" pérdoret si njé term i pérgjithshém qgé i referohet krimeve té varura nga kibernetika dhe krimeve té krijuara nga
kibernetika, pérvec nése specifikohet ndryshe.
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Ndérsa kéto té drejta dhe liri duhet té respektohen dhe mbrohen né ¢do hetim penal, kjo nevojé
éshté, ndoshta, edhe mé e réndésishme né kontekstin e krimit kibernetik dhe provave digjitale. Té
dhénat gé pajisjet digjitale dhe shérbimet online mbledhin pér pérdoruesit e tyre jané té
paprecedenté si pér sa i takon fushéveprimit, ashtu edhe véllimit té tyre. Kéto t& dhéna mund té
japin shumé informacion pér jetén e njerézve, duke pérfshiré shéndetin e tyre, aktivitetin ekonomik,
marrédhéniet private dhe preferencat politike. Kur mbledhin prova digjitale gjaté njé hetimi,
punonjésit e drejtésisé penale shpesh gjejné prova té pérshtatshme krahas sasive t&€ médha té té
dhénave té tjera, shpesh personale. Si rrjedhojé, ky lloj hetimi éshté potencialisht shumé mé
ndérhyrés sesa hetimet e zakonshme "offline" té cilat mbledhin vetém prova fizike.

Prandaj, ndérgjegjésimi pér implikimet e t€ drejtave té njeriut gé sjellin hetimet e krimit kibernetik
dhe hetimet e tjera gé pérfshijné prova digjitale Eshté i réndésishém pér hetuesit e policisé,
prokurorét dhe gjyqtarét. Shkelja e té drejtave té njeriut gjaté hetimeve dhe procedurave penale
mund té ¢ojé né dénime té gabuara, ose né hedhjen poshté té provave, ¢cka con né lirimin e autorit.
Mungesa e respektimit té té€ drejtave té njeriut minon, gjithashtu, besimin né nivel kombétar dhe
ndérkombeétar. Eshté njé pengesé pér bashk&punimin ndérkombétar, si me organet e zbatimit t&
ligjit dhe autoritetet e tjera né vendet partnere, po ashtu edhe me shogérité private gé gjenden
jashté vendit. Gjithashtu, respektimi dhe mbrojtja e té drejtave té njeriut né praktiké ndihmon né
forcimin e besimit ndérmjet autoriteteve té drejtésisé penale dhe shogérisé mé gjeré dhe, né kété
ményré, inkurajon individét t& bashképunojné - dhe t'u japin informacion té réndésishém - hetuesve
té krimit kibernetik. Prandaj, ndjekja e njé qasjeje gé bazohet tek té drejtat e njeriut rrit efikasitetin e
hetimeve té krimit kibernetik.

Ky Udhézues synon té rrisé ndérgjegjésimin e profesionistéve té drejtésisé penale pér implikimet gé
mund té keté hetimi i krimeve kibernetike dhe krimeve té tjera gé pérfshijné prova digjitale pér té
drejtat e njeriut dhe t'i mbéshtesé ata pér té mbrojtur té drejtat e njeriut gjaté punés sé tyre té
pérditshme hetimore. Udhézuesi e bén kété duke u pérgendruar tek té drejtat e njeriut qé preken né
ményré té€ vecanté nga hetimet e krimeve kibernetike dhe krimeve té tjera qé pérfshijné prova
digjitale, pérkatésisht:

= E drejta pér privatési;

= E drejta pér njé gjykim té drejté;

= E drejta pér liriné e shprehjes/fjalés;

= E drejta pér mbrojtjen e pronés.

Udhézuesi bazohet né jurisprudencén e Gjykatés Evropiane pér té€ Drejtat e Njeriut (GJEDNJ)
dhe, heré pas here, té Gjykatés sé Drejtésisé s€ Bashkimit Evropian (GJDBE) pér té shpjeguar

dhe ilustruar se si zbatohen té drejtat e njeriut né kontekstin e hetimeve té krimit kibernetik dhe
né mbledhjen dhe pérdorimin e provave digjitale.
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2.1 CFARE JANE TE DREJTAT E NJERIUT?

Té drejtat e njeriut jané té drejta ligjore té individéve pér mbrojtjen e dinjitetit dhe lirive té tyre. Ato
jané themelore pér té gjitha geniet njerézore, pa dallim race, ngjyre, gjinie, gjuhe, feje, opinioni politik
apo ¢do lloj opinioni, prejardhje kombétare ose sociale, statusi pasuror, lindjeje apo ndonjé status
tjetér. Té gjitha t€ drejtat e njeriut, gofshin ato té drejta civile dhe politike (si t€ drejtat pér jetén,
baraziné para ligjit dhe liriné e shprehjes); té drejtat ekonomike, sociale dhe kulturore (si té drejtat
pér puné, sigurime shogérore dhe arsim); ose té drejtat kolektive (si t& drejtat pér zhvillim dhe
vetévendosije) jané té& pandashme, t& ndérlidhura dhe té ndérvarura. Pérmirésimi i njérés sé drejté
lehtéson pérparimin e té tjerave.

Té drejtat universale té njeriut shprehen dhe garantohen me ligj né formén e traktateve, té drejtés
ndérkombétare zakonore, parimeve té pérgjithshme dhe burimeve té tjera té sé drejtés
ndérkombétare. E drejta ndérkombétare pér té drejtat e njeriut imponon detyrime specifike pér
shtetet, duke pérfshiré parlamentet, ministrité, autoritetet lokale, autoritetet e zbatimit té ligjit dhe té
drejtésisé penale, si "bartésit e detyrés" pérgjegjés pér respektimin, mbrojtjen dhe pérmbushjen e té
drejtave té njeriut. Kjo pérfshin si detyrimet e ashtuquajtura "negative” pér t’'u pérmbajtur nga disa
akte (p.sh., nga ndérhyrja né ményré té paligjshme né jetén private té njé personi), ashtu edhe
pérgjegjésiné pér t& marré pérsipér veprime "pozitive" pér t& mbrojtur té€ drejtat e njé personi (p.sh.,
duke hetuar né ményré efektive dhe ndjekur penalisht krimet) dhe promovimin e té drejtave dhe lirive
themelore té njeriut (p.sh., duke ofruar informacion publik dhe trajnim pér zyrtarét pérkatés
shtetéroré).

2.2 INSTRUMENTET DHE ORGANET JURIDIKE

NDERKOMBETARE PER TE DREJTAT E NJERIUT

Shtetet e njohén réndésiné e mbrojtjes sé té drejtave té njeriut pas Luftés sé Dyté Botérore me
themelimin e Kombeve té Bashkuara (OKB) dhe Késhillit t& Evropés (KE) dhe me pérpunimin e
instrumenteve ndérkombétare pér té drejtat e njeriut né kuadrin e kétyre organizatave. Bashkimi
Evropian (BE), gjithashtu, ka véné né pah réndésiné e té drejtave té njeriut duke miratuar njé karté té
dedikuar pér té drejtat e njeriut. Kutiza 1 paraget instrumentet ligjore ndérkombétare té té drejtave té
njeriut, vecanérisht té réndésishme né kontekstin e krimit kibernetik.
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KUTIZA 1 INSTRUMENTET JURIDIKE NDERKOMBETARE PER TE DREJTAT E
NJERIUT VECANERISHT TE RENDESISHME NE HETIMET E KRIMIT KIBERNETIK

oooooo

= Deklarata Universale pér té Drejtat e Njeriut e 19482 (DUDNJ) e OKB-sé
(vecanérisht Nenet 8 - 11, 12 dhe 19);

= Pakti Ndérkombétar pér té Drejtat Civile dhe Politike i 1966° (ICCPR) i OKB-sé
(vecanérisht Nenet 14, 17 dhe 19);

= Konventa Evropiane pér té Drejtat e Njeriut e 1950* (KEDNJ) e KiE-sé
(veganérisht Nenet 6, 8 dhe 10);

= Karta e té Drejtave Themelore té Bashkimit Evropian® e 2000.

Shtojca 1 paraget tekstin e ploté té neneve té lartpérmendura té ICCPR-sé dhe KEDNJ-sé.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Me pérjashtim té Selisé sé Shenjté, té gjitha shtetet pjesémarrése t€ OSBE-sé kané ratifikuar
ICCPR-né dhe pér kété arsye kané detyrimin ta zbatojné até. Shumica e shteteve pjesémarrése té
OSBE-sé jané, gjithashtu, anétare t& KE-sé dhe, si rrjedhojé, palé t&€ KEDNJ-sé. Disa shtete
pjesémarrése t&€ OSBE-sé jané, gjithashtu, Shiete Anétare t€ BE-sé dhe pér kété arsye jané té
detyruara té respektojné Kartén e té Drejtave Themelore t& Bashkimit Evropian kur zbatojné ligjin e
BE-sé (Neni 51, paragrafi 1 i Kartés).

Ka njé mori institucionesh pér té drejtat e njeriut, té cilat jané té autorizuara té interpretojné dhe
promovojné té drejtat e njeriut té& sanksionuara né kéto tekste ligjore. Né nivel t&€ OKB-sé, Komiteti
i té Drejtave té Njeriut éshté organi i traktatit t&€ ICCPR-sé. Ai pérbéhet nga 18 eksperté t€ pavarur
gé monitorojné zbatimin e ICCPR-sé nga Shtetet Palé.® Komiteti shqyrton zbatimin e Paktit
népérmjet raporteve periodike dhe mund té shqyrtojé ankesat individuale lidhur me shkeljet e
pretenduara té ICCPR-sé nga shtetet qé kané miratuar Protokollin Opsional té Paktit.”

Né nivel rajonal, Gjykata Evropiane pér té Drejtat e Njeriut (GJEDNJ) gjykon kérkesat e paraqgitura
nga individé, grupe individésh, ose njé apo mé shumé nga shtetet anétare té KikE-sé, té cilét
pretendojné se u jané shkelur té& té drejtat e pércaktuara né KEDNJ. Vendimet e GJEDNJ-sé jané
ligjérisht t& detyrueshme pér shtetet pérkatése anétare té KiE-sé, por jurisprudenca e saj mund té
ofrojé udhézime té réndésishme pér vendet e tjera lidhur me fushéveprimin dhe zbatimin e té
drejtave civile dhe politike. Gjykata e Drejtésisé sé& Bashkimit Evropian (GJDBE) interpreton ligjin e
BE-sé&, duke pérfshiré Kartén e té Drejtave Themelore té Bashkimit Evropian.? Vendimet e saj jané
ligjérisht t& detyrueshme pér shtetet anétare t& BE-sé.

2 Deklarata Universale pér té Drejtat e Njeriut, 10 dhjetor 1948, Rezoluta e Asamblesé sé Pérgjithshme t&é OKB-sé 217 A (lll).

w

Pakti Ndérkombétar pér té Drejtat Civile dhe Politike, 16 dhjetor 1966, Rezoluta e Asamblesé sé Pérgjithshme t& OKB-sé& 2200A (XXI), hyré né fugi mé
23 mars 1976.

Konventa pér Mbrojtjen e té Drejtave té Njeriut dhe Lirive Themelore, 4 néntor 1950, CETS Nr. 5, hyré né fugi mé 3 shtator 1953.
Karta e té Drejtave Themelore té Bashkimit Evropian, 18 dhjetor 2000, OJEC 2012/C 326/02, hyré né fugi mé 1 dhjetor 2009.

ZKLDNJ (pa daté), Komiteti pér té Drejtat e Njeriut, i disponueshém né https://www.ohchr.org/en/treaty-bodies/ccpr.

N o g b~

Protokolli Opsional i Paktit Ndérkombétar pér té Drejtat Civile dhe Politike, 16 dhjetor 1966, Rezoluta e Asamblesé sé Pérgjithshme té OKB-sé 2200A
(XXI), hyré né fugi mé 23 mars 1976.

8  Protokolli 3 mbi Statutin e Gjykatés sé Drejtésisé sé Bashkimit Evropian, 16 dhjetor 2004, OJEU C 310/210.
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Organet e tjera kané njé mandat késhillues pér té forcuar promovimin dhe mbrojtjen e té drejtave
té njeriut. Né nivel ndérkombétar, kéto pérfshijné Késhillin e OKB-sé&® pér té Drejtat e Njeriut dhe
njé numér procedurash té posagme né dispozicion té tij, pérfshiré raportuesit specialé,
pérfagésuesit specialé, ekspertét e pavarur dhe grupet e punés.’® Pérvec késaj, Zyra e
Komisionerit té Larté t& OKB-sé pér té Drejtat e Njeriut (ZKLDNj) promovon dhe mbron té gjitha té
drejtat e njeriut pérmes studimit, edukimit, mbrojtjes dhe ndihmés pér geverité.

Respektimi i t&€ drejtave dhe lirive themelore té njeriut jané, gjithashtu, kyce pér konceptin e ploté té
OSBE-sé pér siguriné. Q& nga nénshkrimi i Aktit Final t& Helsinkit né 1975, Konferenca pér Siguriné
dhe Bashképunimin né Evropé (KSBE) dhe mé pas OSBE-ja kané zhvilluar njé numér té
konsiderueshém angazhimesh né fushat e té drejtave té njeriut, demokracisé, shtetit té sé drejtés
dhe pakicave kombétare miratuar nga organe té ndryshme vendimmarrése t&€ KSBE-sé& dhe mé
voné té OSBE-sé." Shumé prej kétyre angazhimeve kané réndési pér punén e institucioneve té
drejtésisé penale, edhe né kontekstin e hetimit dhe ndjekjes penale té€ krimeve kibernetike dhe
krimeve té tjera qé pérfshijné prova digjitale. Ndonése angazhimet e OSBE-sé nuk kané karakterin e
traktateve ligjérisht t€ detyrueshme sipas sé drejtés ndérkombétare, ato pérfagésojné angazhime té
réndésishme politikisht t& detyrueshme, té miratuara me konsensus nga té gjitha shtetet
pjesémarrése.

2.3 LEGJISLACIONI DHE INSTITUCIONET KOMBETARE
PER TE DREJTAT E NJERIUT

Pér té pasur efekt, standardet ndérkombétare pér té drejtat e njeriut duhet té zbatohen dhe
mbrohen nga legjislacioni, politika dhe praktika kombétare. Eshté né radhé té paré detyré e
ligjivénésve té marrin masa qé& kuadri ligjor kombétar té pasqyrojé dhe inkorporojé standardet
ndérkombétare pér té drejtat e njeriut. Zakonisht, mbroijtja e t& drejtave t& njeriut integrohet né
kushtetutat e vendeve dhe né legjislacione té tjera ndérsektoriale ose sektoriale. Té drejtat
procedurale inkorporohen, pérgjithésisht, né kodet e procedurés penale népérmjet kushteve
dhe masave té ndryshme mbrojtése.

Legijislacioni kombétar pér té drejtat e njeriut interpretohet nga gjykatat kombétare, duke
pérfshiré gjykatat kushtetuese — kur béhet fjalé pér dispozitat kushtetuese. Térésia e
jurisprudencés kombétare ofron udhézime té réndésishme pér zbatimin né praktiké té
legjislacionit vendas pér té drejtat e njeriut.

Gjithashtu, organet kombétare pér té drejtat e njeriut (si institucionet kombétare té té drejtave té
njeriut, ose Avokati i Popullit) kané njé funksion té réndésishém né mbrojtjen e té drejtave té
njeriut né nivel kombétar duke ofruar késhilla dhe duke ndérmarré veprime né rastet individuale

©

Késhilli i OKB-sé pér té Drejtat e Njeriut, 15 mars 2006, Rezoluta e Asamblesé sé Pérgjithshme t€ OKB-sé 60/251, duke zévendésuar Komisionin e
OKB-sé pér té Drejtat e Njeriut mé 16 gershor 2006.

10 Késhillii OKB-sé pér té Drejtat e Njeriut (pa daté), Procedurat e Posagme té Késhillit pér té Drejtat e Njeriut, t&€ disponueshme né https://www.ohchr.org/
EN/HRBodies/SP/Pages/ Welcomepage.aspx.

11 Pér njé pasqyreé té pérgjithshme, shih OSBE/ODIHR, Angazhimet e OSBE-sé pér Dimensionin Njerézor: Véllimi 1 - Pérmbledhja tematike, botimi i 4-té
(Varshavé, 2023); dhe OSBE/ODIHR, Angazhimet e OSBE-sé pér Dimensionin Njerézor: Véllimi 2 - Pérmbledhja kronologjike, botimi i 4-té (Varshavé,
2023).
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té shkeljeve. Pérvec késaj, shoqgéria civile, pérfshiré organizatat jogeveritare (OJQ-t€) dhe
mediat luajné njé rol vendimtar né rritjen e ndérgjegjésimit pér té drejtat e njeriut, mbrojtjen e
interesave publike dhe promovimin e kontrollit publik pér respektimin e té drejtave té njeriut.
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3.1 PSE JANE TE RENDESISHME TE DREJTAT E NJERIUT

NE KONTEKSTIN E HETIMEVE TE KRIMIT KIBERNETIK?

Aktorét shtetéroré, duke pérfshiré ministrité dhe profesionistét e drejtésisé penale, kané
pérgjegjésiné kryesore pér té respektuar, mbrojtur dhe pérmbushur té drejtat e njeriut. Kjo pérfshin
garantimin e zbatimit né praktiké té standardeve pér té drejtat e njeriut t€ pérfshira né konventat
ndérkombétare né té cilat shteti &shté palé. Detyrimet e shteteve pérfshijné té gjitha aspektet e
reagimit t& drejtésisé penale ndaj krimit kibernetik. Ato pérfshijné marrjen e masave gé legjislacioni
vendas té jeté né pérputhje me té drejtat e njeriut dhe té& pérmbajé garancité e nevojshme
procedurale, ndérgjegjésimin e profesionistéve pér pérgjegjésiné e tyre pér t& mbrojtur té€ drejtat e
njeriut, monitorimin e zbatimit té t& drejtave té njeriut né praktiké dhe sigurimin e rrugéve ligjore gqé
duhet t€ ndjekin individét kur u shkelen té drejtat e njeriut.

Pérvecgse éshté detyrim sipas ligjit ndérkombétar, mbrojtja e té drejtave té njeriut ka pérfitime té
garta praktike pér hetimet e krimit kibernetik dhe punén e autoriteteve té drejtésisé penale, né
pérgjithési, si¢ tregojné shembujt né vijim.

Sé pari, respektimi i té drejtave té njeriut &shté i réndésishém pér sigurimin e provave té nevojshme
nga jashté dhe pér t& mundésuar bashképunimin ndérkombétar ndérmijet autoriteteve té drejtésisé
penale dhe me shogérité private. Mosrespektimi i standardeve té té drejtave té njeriut, pér shembull,
mund t€ jeté njé arsye pér refuzimin e njé kérkese t€ ndérsjellé pér ndihmé ligjore. Né shumé shtete,
kushti paraprak pér té ofruar ndihmé zyrtare éshté gé shteti kérkues té garantojé njé gjykim té drejté
dhe té respektojé té drejtat e njeriut t& pércaktuara né instrumentet ndérkombétare dhe rajonale pér
té drejtat e njeriut. Edhe shogérité private, pérfshiré ofruesit kryesoré té shérbimeve si Microsoft,
Google ose Meta, marrin parasysh té dhénat e té€ drejtave té njeriut té njé shteti kur vendosin se si t'i
pérgjigjen njé kérkese pér ruajtien ose shpérndarjen e té€ dhénave pér t'u pérdorur né njé hetim
penal.'?

Sé dyti, mosrespektimi i té drejtave t€ njeriut dhe masave mbrojtése procedurale gjaté kryerjes sé
njé hetimi mund té béjé gé gjykata t’i konsiderojé provat té papranueshme. Kjo éshté veganérisht
e réndésishme né hetimet e krimit kibernetik, té cilat mund té pérfshijné teknika hetimore gé 1éné
gjurmé dhe mbéshteten né prova té pagéndrueshme digjitale. Pér rriedhojé, zbatimi i standardeve
té t& drejtave t& njeriut pérgjaté gjithé hetimit, rrit mundésité pér njé dénim té suksesshém té
autoréve.

Sé treti, autoritetet e drejtésisé penale gé nuk arrijné té hetojné krimin kibernetik sipas
standardeve té té drejtave té njeriut mund té béhen objekt i procedurave té ankimimit ose
veprimeve ligjore. Drejtuesit dhe oficerét e policisé, pér shembull, mund t& pérballen si individé
me sanksione administrative ose penale, nése pérfshihen né hetime qé konstatohet se jané
kryer né ményré té paligjshme. Kjo mund té shkaktojé njé efekt t&€ démshém né moralin dhe
reputacionin e autoriteteve, si dhe né mundésiné e dhénies se dénimit pér autorét e krimeve
kibernetike.

Sé fundmi, shkeljet e té drejtave té njeriut gjaté hetimeve té krimit kibernetik mund té€ cojné né

12 Shih p.sh., ZKBDK, Udhézues praktik pér kérkimin e provave digjitale pértej kufijve (Vjené, 2021), f. 18, 37.
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humbijen e besimit té publikut te autoritetet e drejtésisé penale, duke e béré mé té véshtiré arritjen
e bashképunimit t& nevojshém pér té luftuar si¢ duhet krimin kibernetik. Mungesa e besimit jo
vetém gé minon masat pér parandalimin e krimit kibernetik, por gjithashtu mund té ndikojé
negativisht né gatishmériné e publikut pér té raportuar kéto krime ose pér té déshmuar. Prandaj,
respektimi dhe mbrojtja e té drejtave té njeriut né kontekstin e hetimeve té krimit kibernetik jané té
nevojshme pér té siguruar géndrueshmeéring, efektivitetin dhe, eventualisht, suksesin e
pérpjekjeve pér té luftuar krimin kibernetik.

3.2 TE DREJTAT E NJERIUT QE PREKEN VECANERISHT
NGA HETIMET E KRIMIT KIBERNETIK

Hetimet e krimit kibernetik mund té ndikojné né gézimin e shumé té drejtave té njeriut. Té drejtat e
njeriut né vijim jané vecanérisht té réndésishme né kontekstin e hetimeve té krimit kibernetik:

E drejta pér privatési;

E drejta pér gjykim té drejté;

E drejta pér liriné e shprehjes/fjalés;

E drejta pér mbrojtjen e pronés.

Teksti i ploté i neneve té& ICCPR-sé dhe KEDNJ-sé gé pércaktojné kéto té€ drejta mund té gjendet
né Shtojcén 1.

Té drejta té tjera qé mund té€ preken né ményré té drejtpérdrejté ose té térthorté nga hetimet e
krimit kibernetik pérfshijné: mosdiskriminimin, liriné€ e fesé ose besimit, liriné e organizimit, té
drejtén pér liri dhe té drejtat e fémijés.

E DREJTA PER PRIVATESI

E drejta pér privatési pércaktohet né Nenin 17 t&€ ICCPR-sé€ dhe Nenin 8 t&€ KEDNJ-sé, ku
pérmendet si e drejta pér respektimin e jetés private dhe familjare. Pérveg detyrimeve té tyre sipas
kétyre instrumenteve, shtetet pjesémarrése t€ OSBE-sé jané angazhuar né Dokumentin e Moskés té
vitit 1991 pér té drejtén e mbrojtjes sé jetés private dhe familjare, vendbanimit, korrespondencés
dhe komunikimeve elektronike, si dhe pér parandalimin e ndérhyrjeve arbitrare né ¢éshtjet
individuale.™

E drejta pér privatési éshté e domosdoshme né njé shogéri demokratike. Ajo pérfshin mbrojtien e
privatésisé sé mesazheve, telefonatave dhe email-ve, si dhe mbrojtjien nga mbikéqyrja e paligjshme
dhe e panevojshme e shtetit. Pér t& pérmbushur té drejtén e privatésisé, shtetet kané njé detyrim
pozitiv (pér té mbrojtur té€ drejtén) dhe njé detyrim negativ (t& pérmbahen nga ndérhyrja né té
drejtén). E drejta pér privatési, gjithashtu, u jep mundési individéve t& marrin masa pér t& mbrojtur

13 OSBE/KSBE, Dokumenti i Moskés 1991, 3 tetor 1991, KSBE/CHDM.49/Rishikimi 1, paragrafi 24; OSCE/CSCE, Dokumenti i Kopenhagés 1990, 27
qershor 1990, KSBE/CHDC.43, paragrafi 26, shénimi 16.
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jetén e tyre private, pér shembull, duke pérdorur teknologijité gé pérmirésojné privatésing, si kodimi
dhe rrjetet private virtuale (VPN-té).

Pér shkak té réndésisé gé ka e drejta pér privatési, ajo éshté pérshkruar si "e drejta e portés". Pa
privatési, gézimi i ploté i njé séré té drejtash té tjera rrezikohet, pér shembull, pér té shprehur
mendimet, pér t'u shogéruar me té tjerét, ose pér t&€ marré pjeseé lirisht né jetén publike dhe
politike.™

Mbrojtja e té dhénave éshté njé pjesé e réndésishme e sé drejtés pér privatési, si¢c njihet nga
Komiteti i OKB-sé pér té Drejtat e Njeriut'® dhe GJEDNJ.'® Njé mori instrumentesh ndérkombétare
dhe rajonale pérfshijné parime specifike t& mbrojtjes sé t& dhénave gé duhet té respektohen pér
té garantuar pérputhjen e ploté me té drejtén pér privatési.'” Kéto pérfshijné, pér shembull,
parimet gé t& dhénat personale, t&€ cilat i nénshtrohen pérpunimit automatik té:

= Merren dhe pérpunohen né ményré té drejté dhe té ligjishme;

= Ruhen pér géllime té pércaktuara dhe té ligjshme (té kufizohen tek géllimi);
= Jené té pérshtatshme, t& duhurat dhe jo me tepri (minimizimi i t& dhénave);
= Ruhen jo mé gjaté nga sa kérkohet (mbajtja e kufizuar e té& dhénave);

= Mbrohen nga aksesi i paautorizuar.

Sikurse ndodh me shumé té drejta, e drejta pér privatési nuk éshté absolute dhe mund té
kufizohet né rrethana té caktuara. Cdo ndérhyrje né ushtrimin e késaj té drejte duhet té bazohet
né ligj, t€ diktohet nga nevoja né njé shogéri demokratike, si p.sh., pér t& mbrojtur siguriné
kombétare ose siguriné publike, ose pér té& parandaluar trazira ose krime, dhe té€ jeté
proporcionale (shih gjithashtu seksionin 3.3). Pér shembull, policia mund té autorizohet nga njé
autoritet gjygésor kompetent té pérgjojé bisedat e njé individi nése ka shkage té arsyeshme pér té
besuar se individi éshté gati té€ kryejé njé krim té réndé.

E DREJTA PER NJE TE GJYKIM TE DREJTE

E drejta pér njé gjykim té drejté éshté njé element thelbé&sor i mbrojtjes sé té drejtave té njeriut dhe
shérben si njé mjet procedural pér t& mbrojtur sundimin e ligjit."® Si Neni 14 i ICCPR-sé&, ashtu
edhe Neni 6 i KEDNJ-sé pércaktojné njé séré kérkesash té dallueshme qé sé bashku pérbéjné té
drejtén pér gjykim té drejté, duke pérfshiré té drejtén gé kushdo gé akuzohet pér njé vepér

14 ZKLDNJ (2018), Deklarata Universale pér té Drejtat e Njeriut né 70: 30 Nene pér 30 Nene, Neni 12, i disponueshém: https://www.ohchr.org/en/press-
releases/2018/11/universal-declaration-human-rights-70-30-articles-30-articles-article-12.

15 Shih Komiteti i OKB-sé pér té Drejtat e Njeriut, Komenti i Pérgjithshém nr. 16 né Nenin 17, E drejta pér privatési, 8 prill 1988, Dokumenti i OKB-s& HRI/
GEN/1/Rishikimi 1, f. 21-23, paragrafi 10.

16 GJEDNJ, Udhézues pér Nenin 8 té Konventés Evropiane pér té Drejtat e Njeriut: E drejta pér respektimin e jetés private dhe familjare, shtépisé dhe
korrespondencés (Strasburg, 2022); shih gjithashtu GJEDNJ (2023), Fleta e té dhénave pér Mbrojtjen e té& Dhénave Personale, e disponueshme né fhttps://
www.echr.coe.int/Documents/FS_Data_ENG.pd.

17 Shih, p.sh., Konventa pér Mbrojtien e Individéve né lidhje me Pérpunimin Automatik té té Dhénave Personale, 28 janar 1981, CETS Nr.108; Karta e
té Drejtave Themelore t& BE-sé&, Neni 8 né kombinim me Rregulloren e Pérgjithshme té& BE-sé pér Mbrojtjen e t& Dhénave, 27 Prill 2016, Rreg. (BE)
2016/679 pér Mbrojtjen e Personave Fizik né lidhje me Pérpunimin e t& Dhénave Personale dhe Lévizjen e Liré té kétyre té& Dhénave.

18 Shih Komiteti i OKB-sé pér té Drejtat e Njeriut, Komenti i Pérgjithshém Nr. 32 mbi Nenin 14: E drejta pér barazi para gjykatave dhe pér njé gjykim té
drejté, 23 gusht 2007, Dok. i OKB-s€ CCPR/C/GC/32, paragrafi 2.
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penale:'®

= (Gézon té drejtén pér njé seancé dégjimore té drejté dhe publike nga njé gjykaté e pavarur dhe
€ paanshme;

= Duhet té konsiderohet i pafajshém derisa t’i provohet fajésia sipas ligjit;
= Duhet té kené kohé dhe lehtésira té& mjaftueshme pér té pérgatitur mbrojtjen e tyre;

= Duhet té jené né gjendje t& mbrohen veté, ose népérmijet njé mbrojtési ligjor gé e zgjedhin
veté;

= Duhet té gjykohet brenda njé kohe té arsyeshme pa vonesa té panevojshme.

Disa elementé t€ sé drejtés pér njé gjykim té drejté mund té kufizohen sipas kushteve té caktuara.
Té tjeré elementé — té tillé si supozimi i pafajésisé, e drejta pér njé seancé dégjimore nga njé
gjykaté kompetente, e pavarur dhe e paanshme, si dhe kérkesa gé gjykimi né térési té jeté i
drejté — konsiderohen absolut dhe nuk mund té kufizohen né asnjé rrethané.2°

E DREJTA PER LIRINE E SHPREHJES

Liria e shprehjes, si¢ pércaktohet né Nenin 19 t€ ICCPR-sé dhe Nenin 10 t€ KEDNJ-ség, éshté njé
nga bazat e domosdoshme pér njé shoqéri demokratike. Ajo pérfshin té drejtén pér té kérkuar,
marré dhe shkémbyer informacione dhe ide pérmes ¢do mijeti, pavarésisht kufijve, dhe pa
ndérhyrje nga autoriteti publik. Cka &shté mé e réndésishme, liria e shprehjes zbatohet jo vetém
pér informacionin dhe ideté gé pranohen si té favorshme, por edhe pér ato gé mund té fyejné ose
shqgetésojné.?! Shtetet pjesémarrése t& OSBE-sé kané rikonfirmuar se "gjithkush ka té drejtén e
lirisé sé shprehjes, duke pérfshiré té drejtén e komunikimit” dhe “liriné pér té dhéné mendime dhe
pér t& marré e pér té dhéné informacione dhe ide pa ndérhyrje nga autoriteti publik dhe
pavarésisht kufijve.”??

Liria e shprehjes mund té jeté objekt i pérjashtimeve né rrethana té kufizuara, pér shembull pér té
mbrojtur sigurin€ kombé&tare ose rendin publik, ose pér té parandaluar trazirat ose krimin.
Jurisprudenca thekson se kéto pérjashtime duhet té interpretohen ngushtésisht. Kjo ndihmon pér
té shmangur ndérhyrjen e tepruar dhe té ashtuquajturin "efekt dekurajues", ku individét
vetécensurohen nga frika se mos u nénshtrohen procedimeve penale (shih kutizén 4).

Interneti ka ofruar mundési té reja pér individét gé t& ushtrojné té drejtén e tyre pér liriné e
shprehjes duke shkémbyer informacion gjerésisht dhe me njé shpejtési té jashtézakonshme. Pér
shkak té aksesit dhe aftésisé sé tij pér té ruajtur dhe transmetuar shumé informacione, interneti
luan njé rol té réndésishém né pérmirésimin e aksesit publik né lajme dhe lehtésimin e
shpérndarjes sé informacionit.2® Megjithaté, kéto pérfitime shogérohen nga njé séré rrezigesh,

19 GJEDNJ, Udhézues pér Nenin 6 té& Konventés Evropiane pér té Drejtat e Njeriut: E drejta pér njé gjykim té drejté (gjykim penal) (Strasburg, 2022).

20 Shih Komiteti i OKB-sé pér té Drejtat e Njeriut, Komenti i Pérgjithshém Nr. 32 mbi Nenin 14: E drejta pér barazi para gjykatave dhe pér njé gjykim té drejté,
23 gusht 2007, Dok. i OKB-s& CCPR/C/GC/32, paragrafi 6, 19.

21 Departamenti i KE-sé pér Ekzekutimin e Vendimeve té Gjykatés Evropiane pér té Drejtat e Njeriut, Fleta e té& dhénave tematike: Liria e shprehjes, prill
2021, e disponueshme né https://rm.coe.int/thematic-factsheet-freedom-expression-eng/1680a235d0.

22 KSBE/OSBE, Dokumenti i Kopenhagés 1990, 27 gershor 1990, CSCE/CHDC.43, paragrafi 9.1.

23 Shih, p.sh., GJEDNJ, Delfi AS kundér Estonisé [GC], 10 tetor 2013, Nr. 64569/09, Neni 133; GJEDNJ, Times Newspapers Ltd (Nr. 1 dhe 2) kundér
Mbretérisé sé Bashkuar, 10 mars 2009, Nr. 3002/03 dhe 23676/03, Neni 27.



20 GARANTIMI | RESPEKTIMIT TE TE DREJTAVE TE NJERIUT NE HETIMET E KRIMIT KIBERNETIK
TE DREJTAT E NJERIUT DHE HETIMET E KRIMIT KIBERNETIK

ndér té cilat vecanérisht fakti se gjuha e paligjshme, duke pérfshiré gjuhén e urrejtjes dhe
gjuhén gé nxit diskriminimin, armigésiné ose dhunén, mund t& pérhapen né mbaré botén
brenda pak sekondash, shpesh duke mbetur pérgjithmoné né internet.?*

Ashtu si né botén jashté linje, shtetet kané pér detyré té sigurojné gé cdo kufizim i t&€ shprehurit né
internet té jeté i parashikuar me ligj, i nevojshém, dhe proporcional.?®

E DREJTA PER MBROJTJEN E PRONES

KEDNJ-ja pércakton se njerézit — dhe shoqérité — kané té drejté t& zotérojné pronén gé éshté
ligjérisht e tyre. Kjo pérfshin objektet fizike qé dikush zotéron, burimet financiare, si depozitat
bankare dhe aksionet, si dhe pronésiné intelektuale.?® Prona pérfshin, gjithashtu, asete virtuale si
kriptomonedhat.

Shtetet nuk mund t'i privojné individét ose shoqérité nga prona e tyre, pérveg nése kjo éshté né
interes té publikut dhe i nénshtrohet kushteve té pércaktuara né ligj.

3.3 PARIMET E LIGJSHMERISE, NEVOJES

DHE PROPORCIONALITETIT

Shumica e té drejtave té njeriut, duke pérfshiré té drejtén pér privatési dhe liriné e shprehjes,
nuk jané absolute dhe mund té kufizohen né rrethana té caktuara. Eshté njé parim i konsoliduar
i ligjit ndérkombétar pér té drejtat e njeriut g€ ¢do kufizim i tillé i njé té drejte duhet té
parashikohet me ligj, té jeté i nevojshém dhe proporcional.

Parimi i ligjshmérisé kérkon gé ¢do masé gé kufizon njé té drejté té keté njé bazé né legjislacionin
kombétar. Kjo bazé ligjore duhet té jeté né dispozicion té atyre gé mund té preken dhe mjaftueshém
e garté pér té informuar né ményrén e duhur individét pér rrethanat dhe kushtet né té cilat autoritetet
publike gézojné té drejtén té€ marrin masa qé prekin té drejtat e tyre. Legjislacioni duhet té& pérmbajé
masa mbrojtése té pérshtatshme kundér zbatimit arbitrar dhe nuk duhet t'u japé liri té tepért
zyrtaréve, té ciléve u éshté besuar zbatimi.

Parimi i nevojés pérbéhet nga dy elemente. Sé pari, ¢do kufizim i njé té drejte duhet té ndjeké
njé géllim té ligjshém. Disa té drejta i specifikojné kéto géllime té ligishme. Pér shembull,
KEDNJ-ja lejon gé e drejta pér respektimin e jetés private dhe familjare dhe e drejta e lirisé sé
shprehjes té kufizohet né interes té sigurisé kombétare, sigurisé publike ose pér parandalimin e
trazirave apo krimit, ndér té tjera. Sé dyti, kufizimi duhet té vendoset vetém né até masé qé éshté

24  Shih, p.sh., GIEDNJ, Delfi AS kundér Estonisé [GC], 10 tetor 2013, Nr. 64569/09, Neni 110; GJEDNJ, Annen kundér Gjermanisé, 20 shtator 2018, Nr.
3682/10, Neni 67.

25 ZKLDNJ (pa daté), Fleta e té dhénave pér Liriné e Opinionit dhe Shprehjes, e disponueshme né https://www.ohchr.org/sites/default/files/Documents/
Issues/ Expression/Factsheet_1.pdf

26 Departamenti i KE-sé pér Zbatimin e Vendimeve té Gjykatés Evropiane pér té Drejtat e Njeriut, Fleta e té dhénave tematike pér mbrojtien e pronés,
gershor 2022, e disponueshme né https://rm.coe.int/thematic-factsheet-protection-of-property-eng/1680a6f071.
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e nevojshme pér té arritur kété géllim. Me fjalé té tjera, kufizimi nuk duhet té jeté tepér i gjeré
ose té zgjasé mé shumé se sa éshté e nevojshme pér té arritur géllimin, d.m.th., ai duhet
pércaktuar ngushtésisht dhe té keté kohézgjatje té kufizuar.

Parimi i proporcionalitetit nénkupton se cdo masé gé bie ndesh me njé té drejté duhet té jeté
proporcionale me géllimin e ligjshém gé ndjek. Kjo kérkon gé té vértetohet se nuk ekzistojné masa
mé pak kufizuese, se thelbi i sé€ drejtés ruhet dhe se kufizimi i sé drejtés nuk éshté diskriminues.
Ekzistenca dhe zbatimi efektiv i masave mbrojtése procedurale éshté njé aspekt thelbésor pér té
pércaktuar nése kufizimi i njé té drejte éshté proporcional.
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4.1 VECORITE E HETIMEVE PER KRIMIN KIBERNETIK

Hetimi dhe ndjekja me sukses e krimeve kibernetike dhe krimeve té tjera qé pérfshijné prova
digjitale paraget sfida té vecanta pér profesionistét e drejtésisé penale. Sé pari, duke gené se
prania fizike ose aférsia me njé viktimé nuk éshté faktor né kryerjen e krimeve kibernetike, autorét
mund té jené né njé juridiksion kombétar té ndryshém nga viktimat e tyre. Né té vérteté, mund té
keté shumé autoré, secili i vendosur né njé juridiksion té veganté.

Sé dyti, kriminelét po fshehin gjithnjé e mé shumé identitetin e tyre duke pérdorur shérbime si Tor
ose Rrjetet Private Virtuale (VPN), té cilét u mundésojné atyre té pérdorin burimet e internetit me
anonimitet relativ. Ata pérdorin edhe mjete t& ndryshme kodimi pér té siguruar té dhénat dhe
komunikimin e tyre dhe pér té fshehur veprimtarité e tyre kriminale. Operatorét e rrjetit celular
pérdorin teknologji si Pérkthimi i Adresave té Rrjetit, té cilat e béjné té véshtiré identifikimin e
pérdoruesve té internetit nga adresat e tyre té Protokollit té Internetit (IP). E gjithé kjo e bén
gjithnjé e mé sfiduese atribuimin e veprave kriminale né hapésirén kibernetike.

Pérveg késaj, shumica e provave pér krimet kibernetike — dhe, né fakt, provat thelbésore té€ shumé
krimeve jashté linje — jané né formén e té dhénave digjitale, té cilat jané né vetvete té
pagéndrueshme dhe mund té lévizen, ndryshohen ose fshihen lehtésisht. Pér mé tepér, té dnénat
shpesh ruhen né "cloud" né serveré qé mund t& ndodhen né njé ose mé shumé juridiksione té
huaja. Shumé ofrues privaté té& shérbimeve mund té kené akses ose kontroll mbi gjurmét digjitale
dhe provat digjitale gé€ lidhen me krimin gé po hetohet.

Kjo nénkupton se hetimi i krimeve kibernetike shpesh kérkon bashképunim té forté

ndérkombétar — si me aktoré té drejtésisé penale nga vende té tjera, ashtu edhe me subjekte private
si ofruesit shumékombésh té shérbimeve. Disa lloje té krimit kibernetik, pér shembull softuer me
viruse té ndryshme ose email biznesi i kompromentuar, kérkojné kombinim té hetimeve financiare
me ato digjitale.

4.2 KOMPETENCAT PROCEDURALE DHE BASHKEPUNIMI
NDERKOMBETAR LIDHUR ME KRIMIN KIBERNETIK

Vecorité gé lidhen me hetimin e krimeve kibernetike ose krimeve té tjera gé pérfshijné prova
digjitale nxisin njé séré pyetjesh si:

Kush ka pérdorur/po pérdor njé adresé IP té caktuar (statike ose dinamike) né njé kohé té
caktuar?

Kush ka pérdorur/po pérdor njé adresé email-i ose pseudonim té caktuar né njé blog apo rrjet
social?

Cilat jané kushtet pér ruajtjen e té dhénave té trafikut, duke pérfshiré adresat dinamike IP, nga
ofruesit e shérbimeve dhe né cilat kushte mund t’i marrin kéto té dhéna aktorét e drejtésisé
penale?

Si té merrni t&€ dhéna pér njé llogari pérdoruesi dhe/ose té dhéna té pérmbaijtjes nga njé ofrues
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shumékombésh shérbimi me bazé jashté vendit?

= Si té aksesoni, sekuestroni dhe hetoni pérmbajtjen e komunikimit elektronik (p.sh., aplikacionet
e postés elektronike ose mesazheve) ose té& dhénat nga pajisje t&€ ndryshme elektronike,
pérfshiré ato gé jané té koduara?

= Si t& monitoroni komunikimin e koduar (né internet)?

= Si té zbuloni dhe gjurmoni pasuriné né internet, transfertat elektronike té parave dhe
transaksionet e kriptomonedhave?

= Si té sekuestroni kriptomonedhat ose asetet e tjera virtuale?
Ndérsa hetimi i krimit kibernetik ndjek té njéjtat rregulla procedurale si ¢do hetim tjetér penal, sic

pércaktohet né legjislacionin pérkatés kombétar, marrja e pérgjigjeve pér kéto pyetje mund té
kérkojé gjithashtu gé hetuesit t€ kené kompetenca té vegcanta procedurale.

Konventa e KE-sé e vitit 2001 pér krimin kibernetik, e njohur gjithashtu si Konventa e Budapestit,
éshté traktati i paré ndérkombétar pér krimet e kryera népérmijet internetit dhe rrjeteve té tjera
kompjuterike.?” Ajo éshté e hapur pér ratifikimin/aderimin nga shtetet gé nuk jané anétare té KE-sé
dhe éshté ratifikuar nga njé numér i madh shtetesh népér rajone té ndryshme, duke pérfshiré
shumicén e shteteve pjesémarrése t&€ OSBE-sé. Konventa siguron kompetenca specifike lidhur
me mbledhjen dhe pérdorimin e provave digjitale, si dhe pér bashképunimin ndérkombétar né
kontekstin e hetimeve té krimit kibernetik. KEto kompetenca vlejné si pér krimet e varura nga
kibernetika, ashtu edhe krimet e mundésuara nga kibernetika, dhe pér ¢do krim tjetér gé pérfshin
prova digjitale.

Konventa kérkon gé Shtetet Palé té integrojné né legjislacionin e tyre té brendshém njé séré
kompetencash hetimore pér géllime té hetimeve ose procedimeve penale. Kéto jané:

= Ruajtja e pérshpejtuar e t& dhénave kompijuterike té€ depozituara (Neni 16);

= Ruajtja e pérshpejtuar dhe zbulimi i pjesshém i t& dhénave té trafikut (Neni 17);

= Urdhri i prodhimit (Neni 18);

= Kérkimi dhe sekuestrimi i t& dhénave kompjuterike té ruajtura (Neni 19);

= Mbledhja né kohé reale e té dhénave té trafikut (Neni 20);

= Pérgjimi i t& dhénave pér pérmbajtjen (Neni 21).

Konventa pérmban, gjithashtu, dispozita gé pérbéjné bazén pér bashképunimin ndérkombétar né
luftén kundér krimit kibernetik. Kétu pérfshihet:

= Informacioni spontan (Neni 26);

* Ruajtja e pérshpejtuar e té& dhénave kompjuterike té depozituara (Neni 29);

= Zbulimi i pérshpejtuar i t& dhénave té ruajtura té trafikut (Neni 30);

= Ndihma e ndérsjellé lidhur me gasjen né té dhénat e ruajtura kompjuterike (Neni 31);

= Ndihma e ndérsjellé né mbledhjen né kohé reale té té& dhénave té trafikut (Neni 33);

= Ndihma e ndérsjellé lidhur me pérgjimin e t& dhénave pér pérmbajtjen (Neni 34).

27 Konventa pér Krimin Kibernetik, 23 néntor 2001, CETS Nr. 185, hyré né fugi mé 1 korrik 2004.
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Vec késaj, Protokolli i Dyté Shtesé i Konventés sé Budapestit u hap pér nénshkrim nga Palét né
Konventén kryesore né maj 2022. Ai prezanton procedura té reja pér rritien e bashképunimit té
drejtpérdrejté me ofruesit dhe subjektet né palét e tjera kontraktore, dhe pér pérmirésimin e
bashképunimit ndérkombétar ndérmjet autoriteteve pér zbulimin e t& dhénave kompjuterike té
ruajtura, duke pérfshiré dhe ndihmén e ndérsjellé emergjente.?

Kéto kompetenca u ofrojné profesionistéve té drejtésisé penale mjete té réndésishme pér té
zbuluar, hetuar dhe ndjekur me sukses veprat penale té kryera kundér kompjuteréve, ose duke
pérdorur ata. Megjithaté, zbatimi i tyre mund té& ndérhyjé né té drejtat e njeriut dhe lirité themelore.
Hetuesit gé pérdorin kéto kompetenca kané pérgjegjésiné té sigurohen gé ¢do kufizim i té
drejtave té njeriut té jeté i bazuar né ligj, i nevojshém dhe proporcional.

4.3 MASAT MBROJTESE SPECIFIKE TE TE DREJTAVE TE

NJERIUT NGA KRIMI KIBERNETIK

Ndérsa dispozitat e standardeve ndérkombétare dhe rajonale té té drejtave t€ njeriut zbatohen pér
té gjitha hetimet penale, Konventa e KE-sé pér krimin kibernetik kérkon t'i zbatojé ato né ményré
specifike pér hetimet e krimeve kibernetike dhe krimeve té tjera qé pérfshijné prova digjitale. Neni
15 i Konventés kérkon gé secila Palé té parashikojé né legjislacionin e saj t&€ brendshém disa
kushte dhe masa mbrojtése qé duhet té zbatohen gjaté pérdorimit t&€ kompetencave procedurale
té Konventés (shih kutizén 2).

Neni 15 nuk i specifikon kéto masa mbrojtése né detaje, por né vend té késaj i referohet
detyrimeve té shteteve sipas KEDNJ-sé dhe ICCPR-sé si burimi i masave mbrojtése. Kjo bén té
mundur gé dispozita t& mbajé parasysh dallimet e réndésishme gé ekzistojné né tradita té
ndryshme ligjore lidhur me ményrén e zbatimit t&€ masave mbrojtése.

KUTIZA 2 KONVENTA PER KRIMIN KIBERNETIK NENI 15 - KUSHTET DHE
MASAT MBROJTESE

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

1. Secila Palé do té marré masa gé krijimi, zbatimi dhe aplikimi i kompetencave dhe procedurave té
parashikuara né kété seksion t'i nénshtrohen kushteve dhe masave mbrojtése té parashikuara
nga legjislacioni i saj i brendshém, i cili siguron mbrojtjen e duhur té té drejtave dhe lirive té njeriut,
duke pérfshiré té drejtat gé lindin né pérputhje me detyrimet gé ka marré pérsipér né bazé té
Konventés sé Késhillit t& Evropés té vitit 1950 pér Mbrojtjen e té Drejtave dhe Lirive Themelore té
Njeriut, Konventés Ndérkombétare t&€ Kombeve té Bashkuara pér t€ Drejtat Civile dhe Politike té
vitit 1966 dhe instrumenteve té tjera ndérkombétare gé zbatohen pér té drejtat e njeriut, dhe i cili
do té pérfshijé parimin e proporcionalitetit.

2. Kéto kushte dhe masa mbrojtése, sipas rastit, duke pasur parasysh natyrén e procedurés ose
kompetencés né fjalé, ndér té tjera, pérfshijné mbikéqyrjen gjyqésore ose ndonjé

28 Protokolli i dyté shtesé i Konventés pér krimin kibernetik pér bashképunimin e zgjeruar dhe zbulimin e provave digjitale, 17 néntor 2021, CETS Nr. 224.
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mbikéqyrje tjetér té pavarur, arsyet gé justifikojné zbatimin dhe kufizimin e
fushéveprimit dhe kohézgjatjes sé késaj kompetence ose procedure.

3. Pér aq sa éshté né pérputhje me interesin publik, vecanérisht me administrimin e shéndoshé
té drejtésisé, secila Palé merr parasysh ndikimin e kompetencave dhe procedurave né kété
seksion tek té drejtat, pérgjegjésité dhe interesat e ligjshme té paléve té treta.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Neni 15 thekson kushtet dhe masat mbrojtése né vijim:

= Parimi i proporcionalitetit;

= Ekzistenca e mbikéqyrjes gjygésore, ose njé mbikéqyrjeje tjetér té pavarur;
= Nevoja pér té specifikuar arsye té qarta gé justifikojné njé masé;

= Kufizimi i fushéveprimit dhe kohézgjatjes sé€ kompetencés ose procedurés — sipas rastit, duke
pasur parasysh kompetencén dhe ¢éshtjen né fjalé;

= Nevoja pér t& marré parasysh ndikimin e kompetencés mbi té drejtat, pérgjegjésité dhe
interesat e ligjshme té paléve té treta.

Né terma praktiké, kjo do té thoté gé oficerét gé hetojné krimet e dyshuara kibernetike duhet té
jené té vetédijshém pér ndikimin gé veprimet e tyre kané né té drejtat e pércaktuara né traktatet
ndérkombétare pér té drejtat e njeriut.

Parimi i proporcionalitetit pérfshin ekuilibrimin e masave hetimore t& ndryshme dhe té ngjashme
lidhur me hetimin e njé krimi kibernetik té& caktuar. Kjo nénkupton se ndérhyrjet né té drejtat e
njeriut duhet té minimizohen dhe se hetuesit duhet té pérdorin mjetet me pasojat mé té vogla pér
té arritur géllimin e tyre.

Ky ekuilibér éshté i mundur vetém nése ekzistojné opsione té ndryshme — me mé pak ose me mé
shumé pasoja - né legjislacionin kombétar. Pér shembull, ka dy metoda t&€ mundshme pér té
siguruar akses né té dhénat e ruajtura nga njé ofrues shérbimi. Njéra éshté pérdorimi i njé urdhri
pér ruajtien dhe prodhimin; tjetra éshté pérdorimi i kontrollit dhe sekuestrimit pér t& marré té
dhénat. Pérgjithésisht, mekanizmi i ruajtjes dhe urdhrit t& prodhimit krijon mé pak pasoja sesa
kontrolli dhe sekuestrimi, i cili kérkon akses né njé sasi mé té madhe té dhénash dhe kryhet
zakonisht né vend. Hetuesit duhet té arsyetojné garté se pse ata pérdorin njé metodé hetimore
me mé shumé pasoja kur ekzistojné metoda gé krijojné mé pak pasoja.

Né cdo rast, hetuesit duhet té sigurojné prova té€ mjaftueshme gé njé gjykaté ose njé organ i
pavarur té jeté né gjendje té€ autorizojé pérdorimin e masave hetimore ndérhyrése. Autoritetet
gjygésore ose autoritete té tjera té pavarura duhet té japin leje pér pérdorimin e kétyre
kompetencave pas njé vlerésimi t&€ ploté rast pas rasti. Né varési té réndésisé sé veprés penale,
mund té kérkohen kushte té posagme sipas legjislacionit kombétar. Gjithashtu, profesionistét e
drejtésisé penale duhet té& garantojné gé kompetencat hetimore ndérhyrése t€ mos pérdoren mé
gjaté se sa éshté rigorozisht e nevojshme pér hetimin efektiv t€ ¢éshtjes.

Vecg késaj, Protokolli i Dyté Shtesé i Konventés s€ Budapestit?® detajon Nenin 14 pér mbrojtjen

29 Ibid.
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e té dhénave personale. Kjo dispozité zbatohet pér kompetencat e reja procedurale té
parashikuara nga Protokolli i Dyté Shtesé dhe pércakton detyrimet g€ kané Palét pér té siguruar
gé aspekte té réndésishme té té drejtave pér privatési dhe mbrojtjes sé t& dhénave - sic jané
géllimi dhe pérdorimi, cilésia dhe integriteti i té dhénave, té dhénat sensitive, mbajtja e té
dhénave, vendimmarrja e automatizuar, siguria e t& dhénave dhe shkémbimi né vijim i té
dhénave - té respektohen gjaté zbatimit t& kétyre kompetencave.
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Ky kapitull zbulon elementet gé profesionistét e drejtésisé penale duhet t&€ marrin parasysh pér té
siguruar qé té drejtat e njeriut mbrohen gjaté hetimeve té krimit kibernetik. Ai mbéshtetet
gjerésisht né udhézimet e dhéna nga jurisprudenca e GJEDNJ-sé dhe GJDBE-sé. Ky udhézim
éshté i réndésishém edhe pér shtetet gé nuk jané anétare té KE-sé ose BE-sé, pasi ofron shembuj
konkreté se si mund té sigurohet respektimi i t& drejtave té njeriut né hetimet e krimit kibernetik.
Disa vendime vecanérisht té réndésishme té€ GJEDNJ-sé paragiten mé né detaje né Shtojcén 2.

5.1 E DREJTA PER PRIVATESI

Hetimi i krimeve kibernetike dhe krimeve té tjera qé pérfshijné prova digjitale mund té ndérhyjné
né té drejtén e privatésisé kur ato:

= Pérdorin té dhénat personale;
= Pérfshijné mbajtjen dhe pérpunimin e té dhénave t& abonentéve, trafikut ose pérmbajtjes;

= Ndérhyjné né privatésiné e komunikimeve, pér shembull kur pérgjojné mesazhe ose té& dhéna
trafiku;

= Pérfshijné mbikéqyrjen sekrete, si operacione té fshehta pér kapjen e krimineléve né tregjet né
internet (rrjeti i errét).

Ekziston njé organ gjithépérfshirés i praktikés gjygésore si nga GJEDNJ-ja ashtu edhe nga
GJDBE-ja lidhur me zbatimin e té drejtés sé privatésisé.

SHTRIRJA DHE ZBATIMI | TE DREJTES PER PRIVATESI
NE HETIMET E KRIMIT KIBERNETIK

Jurisprudenca e GJEDNJ-sé ofron udhézime té detajuara pér shtrirjen dhe zbatimin e sé drejtés
pér privatési né kontekstin e hetimeve té krimit kibernetik. Né praktikén e saj gjygésore, Gjykata e
pércakton gjerésisht shtrirjen e sé drejtés pér jetén private dhe familjare, né ményré gé ajo té
shtrihet tek:

= Mbrojtja e reputacionit individual, shpifja
(detyrim pozitiv i shtetit lidhur me detyrimin e ofruesit té shérbimit);

= Mbrojtja e t& dhénave;

= Mbledhja e dosjeve ose e té dhénave nga shérbimet e sigurisé ose organet e tjera té shtetit;
= Mbikéqyrja policore (pérfshiré internetin dhe rrjetin e errét);

= Ndalimi dhe kontrollimi i kompetencave policore;

= Vizita né shtépi, kérkime dhe sekuestrime;

= Pérgjimi i telekomunikacionit né njé kontekst hetimi penal;

30 Shih mé shumé mbi jurisprudencén e GJEDNJ-sé né: CoE, Manuali i Ndihmés Juridike té Ndérsjellé (Beograd, 2013), f. 101.
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= Korrespondenca e individéve privaté, profesionistéve dhe shogérive;
= Mbikéqgyrja e fshehté e qytetaréve dhe organizatave;

* Ruajtja e t&€ dhénave té abonentéve dhe trafikut.®'

Gjykata ka theksuar gjithashtu se e drejta pér jetén private dhe familjare vendos mbi shtetet njé
detyrim pozitiv (pér t& mbrojtur t& drejtén) dhe njé detyrim negativ (t& pérmbahen nga ndérhyrja
né té drejtén). Pé&r shembull, né K.U. kundér Finlandés, Gjykata theksoi detyrimin pozitiv té€ njé
shteti pér té hetuar krimet né ményré efektive dhe pér t& miratuar legjislacionin e duhur mbi
pérjashtimet nga detyrimi i ofruesve té shérbimeve pér té& mbajtur t& dhénat konfidenciale.??
Gjykata theksoi se ndérsa liria e shprehjes dhe konfidencialiteti i komunikimit jané konsideratat
kryesore, ato nuk mund té jené absolute. Duke pasur parasysh natyrén serioze té€ ¢éshtjes,
Gjykata vendosi se shteti duhet té kishte krijuar njé kuadér ligjor pér harmonizimin e
konfidencialitetit té& shérbimeve té internetit me parandalimin e trazirave ose krimit dhe mbrojtjen
e té drejtave dhe lirive té té tjeréve.3®

Ashtu si me ¢do ndérhyrje né té drejtat e njeriut, kufizimet né té drejtén e privatésisé duhet té
parashikohen me ligj, t&€ domosdoshém dhe proporcional. Jurisprudenca e GJEDNJ-sé jep
udhézime se cfaré do té thoté kjo né praktiké. Parime té ngjashme zbatohen pér dispozitén
pérkatése né ICCPR (Neni 17).34

Pér sa i pérket bazave ligjore, llegjislacioni gé autorizon pérdorimin e pushteteve gé ndérhyjné né té
drejtén e jetés private duhet té jeté i aksesueshém pér ata gé mund té preken dhe té keté qartési té
mjaftueshme né ményré gé t'u japé “individéve njé té dhéné adekuate pér rrethanat dhe kushtet né
té cilat autoritetet kané té drejté té pérdorin masa qé prekin té drejtat e tyre sipas Konventés.”® Kjo
do té thoté se kompetencat e ndryshme procedurale né dispozicion té€ hetuesve (p.sh., dispozitat
pér kérkesat pér ruajtien ose prodhimin e t& dhénave, pér té lejuar mbledhjen né kohé reale té té
dhénave té trafikut, ose pér té kontrolluar dhe sekuestruar t& dhéna kompjuterike, objekte ose
dokumente) duhet t€ pércaktohen garté né legjislacionin kombétar.

Pér sa i pérket nevojés dhe proporcionalitetit, cdo ndérhyrje duhet té jeté né ndjekje té njé
géllimi té ligijshém — né kété rast, hetimi i njé krimi té& caktuar — dhe i kufizuar né até gé éshté e
nevojshme pér té arritur kété géllim. Kjo kérkon shqyrtimin nése ekzistojné masa alternative mé
pak kufizuese. Pér mé tepér, legjislacioni duhet té pérmbajé masa mbrojtése té pérshtatshme
kundér zbatimit arbitrar dhe t& mos u japé liri t& tepruar zyrtaréve té ciléve u éshté besuar zbatimi i
tij.

Kjo nénkupton se legjislacioni gé pércakton kompetencat procedurale pér pérdorim né hetimet e
krimit kibernetik duhet:

= Té& kérkojé ekzistimin e masave mbrojtése té€ pérshtatshme pér justifikimin e pérdorimit té
kompetencave procedurale individuale;

31 GJEDNJ, Udhézues pér Nenin 8 té Konventés Evropiane pér té Drejtat e Njeriut: E drejta pér respektimin e jetés private dhe familjare, shtépisé dhe
korrespondencés (Strasburg, 2020); Shih gjithashtu: GJEDNJ (2023), Fleta e té dhénave mbi Mbrojtien e té Dhénave Personale, e disponueshme
né.https://www.echr.coe.int/Documents/FS_Data_ENGpdf ;GJEDNJ (2022), Fleta e té& dhénave mbi Mbikéqgyrjen Masive, e disponueshme né, https://
www.echr.coe.int/documents/fs_mass_surveillance_eng.pdf.

32 GJEDNJ, K.U. kundér Finlandés, 2 dhjetor 2008, Nr. 2872/02, Neni 49.

33 Ibid., Nenet 48, 49.

34 Shih Komiteti i OKB-sé pér té Drejtat e Njeriut, CCPR Komenti i Pérgjithshém nr. 16: Neni 17, E drejta pér privatési, 23 mars 1988, paragrafét 4, 5.
35 GJEDNJ, Fernandez Martinez kundér Spanjés [GC], 12 gershor 2014, Nr. 56030/07, Neni 117.
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= Té& pércaktojé gé masa i nénshtrohet njé mbikéqyrjeje gjygésore ose njé mbikéqyrje tjetér té
pavarur, sidomos kur ajo pérfshin akte vecanérisht invazive si pérgjimi i t& dhénave té
pérmbaijtjes;

= Té& pércaktojé afate kohore pér ruajtjen e t& dhénave;

= Té pérjashtojé (ose mbrojé posacérisht) t& dhénat e privilegjuara nga fushéveprimi i urdhrave
té prodhimit dhe kontrollit dhe sekuestrimit.

Shembuj té zbatimit té parimit t& proporcionalitetit mund té gjenden né rastet e GJEDNJ-sé gé
lidhen me pérgjimin e té dhénave t& pérmbajtjes, qé éshté kompetenca procedurale mé
ndérhyrése e pércaktuar né Konventén e KE-sé pér Krimin Kibernetik. GJEDNJ-ja éshté shprehur
se, né vecanti, dispozitat ligjore gé rregullojné pérgjimin e komunikimeve duhet té sigurojné
garanci té pérshtatshme dhe efektive kundér arbitraritetit dhe rrezikut t&€ abuzimit t& natyrshém né
cdo sistem té mbikéqyrjes sekrete, dhe ka pércaktuar kushte specifike dhe masa mbrojtése pér
mbikéqyrjen e fshehté té komunikimeve (shih seksionin pér “Mbikéqyrjen e fshehté né hetimet e
krimit kibernetik” mé poshté).%

MBROJTJA E TE DHENAVE PERSONALE NE HETIMET E
KRIMIT KIBERNETIK

Njé tjetér aspekt i réndésishém i sé drejtés pér privatési ka té béjé me té drejtén pér mbrojtjen e té
dhénave personale, e cila pércaktohet né njé séré instrumentesh ligjore ndérkombétare dhe rajonale
(shih kutizén 3). Parimet e mbrojtjes sé té dhénave duhet té& merren parasysh gjaté rregullimit té
kompetencave policore dhe gjaté mbledhjes dhe pérpunimit té€ t& dhénave personale né kontekstin
e hetimeve penale. Kéto parime pérfshijné:%’

= Ligjshmériné: t& dhénat personale duhet té pérpunohen né ményré té ligjshme, ose me
pélgimin e subjektit té t& dhénave ose mbi bazén e njé arsyeje tjetér legjitime té parashikuar né
legjislacionin pér mbrojtjen e té dhénave.

= Drejtésiné: té dhénat personale duhet té pérpunohen né ményré té drejté dhe subjektet e té
dhénave duhet té€ informohen pér rrezikun.

* Transparencén: t&€ dhénat personale duhet té& pérpunohen né ményré transparente. Subjektet
e t& dhénave duhet té informohen se si po pérdoren té€ dhénat e tyre.

= Kufizimin e géllimit: cdo pérpunim i t& dhénave personale duhet t& béhet pér njé géllim
specifik, té pércaktuar qarté. Cdo pérpunim shtesé duhet té jeté né pérputhje me géllimin
origjinal.

= Minimizimin e té dhénave: pérpunimi i t& dhénave duhet té kufizohet né até gé éshté e
nevojshme pér té& pérmbushur njé géllim legjitim.

= Saktésiné e té dhénave: kontrollorét e té€ dhénave duhet té sigurojné gé té dhénat personale
té jené té sakta dhe té pérditésuara dhe duhet té& ndérmarrin hapa pér té fshiré ose korrigjuar
té dhénat e pasakta.

36 GJEDNJ, Roman Zakharov kundér Rusisé [GC], 4 dhjetor 2015, Nr. 47143/06;GJEDNJ, Breyer kundér Gjermanisé, 30 janar 2020, Nr. 50001/12; krahaso
edhe me vendimet e GUDBE-sé pér ruajtjen e té dhénave.

37 Agjencia e BE-sé pér té Drejtat Themelore dhe KE, Udhézues mbi Ligjin Evropian pér Mbrojtien e té Dhénave (Luksemburg, 2018).



eee

. PER MBROJTJEN E TE DHENAVE PERSONALE

GARANTIMI | RESPEKTIMIT TE TE DREJTAVE TE NJERIUT NE HETIMET E KRIMIT KIBERNETIK 33
ZBATIMI | MASAVE MBROJTESE PER TE DREJTAT E NJERIUT NE HETIMET E KRIMIT KIBERNETIK

Kufizimin e ruajtjes: t& dhénat personale nuk duhet t& mbahen mé gjaté se sa éshté e
nevojshme dhe duhet té fshihen ose anonimizohen kur t& mos nevojiten mé pér géllimet pér té
cilat jané mbledhur.

Siguriné e té dhénave (integriteti dhe konfidencialiteti): masat e duhura teknike ose
organizative duhet t& zbatohen gjaté pérpunimit té t& dhénave personale pér t& mbrojtur té
dhénat nga aksesi, pérdorimi, modifikimi, zbulimi, humbja, shkatérrimi ose démtimi aksidental,
i paautorizuar ose i paligjshém.

Llogaridhénien: kontrollorét dhe pérpunuesit e té& dhénave duhet té zbatojné né ményré aktive
dhe té& vazhdueshme masa pér té€ promovuar dhe mbrojtur mbrojtjen e t& dhénave dhe duhet
té jené né gjendje té& demonstrojné pérputhshmériné me dispozitat pér mbrojtjen e t& dhénave.

KUTIZA 3 INSTRUMENTET JURIDIKE NDERKOMBETARE DHE RAJONALE

oooooooooooooooooooooooooooooooooooooooooooooooooo

Konventa e KE-sé pér Mbrojtjen e Individéve lidhur me Pérpunimin Automatik té té
Dhénave Personale e datés 28 janar 1981, nr. 108 (ka hyré né fugi né1985).

Protokolli pér ndryshimin e Konventés sé KE-sé pér Mbrojtjen e Individéve lidhur me
Pérpunimin Automatik té té Dhénave Personale, daté 10 tetor 2018, nr. 223
(nuk ka hyré ende né fuqi).

Rregullorja e Pérgjithshme e BE-sé pér Mbrojtjen e té&€ Dhénave: Rregullorja (BE) 2016/679
e Parlamentit Evropian dhe e Késhillit e datés 27 prill 2016 pér mbrojtjen e personave fiziké
lidhur me pérpunimin e t& dhénave personale dhe pér lévizjen e liré té kétyre t& dhénave, si
dhe shfugizimin e Direktivés 95/46/KE (né fugi nga 2018).

Direktiva e BE-sé pér zbatimin e ligjit: Direktiva (BE) 2016/680 e Parlamentit Evropian dhe e
Késhillit e datés 27 prill 2016 pér mbrojtjen e personave fiziké lidhur me pérpunimin e té
dhénave personale nga autoritetet kompetente pér géllime té parandalimit, hetimit, zbulimit
ose ndjekjes penale té veprave penale ose ekzekutimin e dénimeve penale, dhe mbi |€vizjen e
liré té té dhénave té tilla, dhe shfugizimin e Vendimit Kuadér té Késhillit 2008/977/JHA (né fuqi
nga 2018).

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

GJEDNJ-ja ka ekzaminuar tashmé njé gameé té gjeré ndérhyrjesh né té drejtén e jetés private sipas
nenit 8 t& KEDNJ si rezultat i ruajtjes, pérpunimit dhe pérdorimit t& t& dhénave personale. Kéto
pérfshijné: pérdorimin e mbikéqyrjes pérmes GPS-sé né hetimet penale;®® zbulimin e informacionit
identifikues te autoritetet ligjzbatuese nga ofruesit e telekomunikacionit;*® mbajtja e pacaktuar e
gjurméve té gishtérinjve, mostrave té gelizave dhe profileve t&€ ADN-sé pas procedimit penal;*° e
ashtuquajtura matje ose grumbullimi i t& dhénave té pérdorimit ose trafikut;*' dhe ruajtja e té

38
39
40
41

GJEDNJ, Uzun kundér Gjermanisé, 2 shtator 2010, Nr. 35623/05; GJEDNJ, Ben Faiza kundér Francés, 8 shkurt 2018, Nr. 31446/12.
GJEDNJ,. K.U. kundér Finlandés, 2 dhjetor 2010, Nr. 2872/02; GJEDNJ, Benedik kundér Sllovenisé, 24 prill 2018, Nr. 62357/14.
GJEDNJ, S. dhe Marper kundér Mbretérisé sé Bashkuar [GC], 4 dhjetor 2008, 30562/04 dhe 30566/04.

GJEDNJ, Malone kundér Mbretérisé sé Bashkuar, 2 gusht 1984, Nr. 8691/79; GJEDNJ, Copland kundér Mbretérisé sé Bashkuar, 3 prill 2007, Nr.
62617/00.
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dhénave pér pérdoruesit e kartave té parapaguara SIM.*

Né céshtjen Marper kundér Mbretérisé sé Bashkuar, GJEDNJ-ja e béri t& garté se ruajtja e
thjeshté e té dhénave gé lidhen me jetén private t& njé personi pérbén ndérhyrje né té drejtén e
privatésisé, té sanksionuara né nenin 8 t& KEDNJ-sé. Gjykata u shpreh se mbrojtja e t&€ dhénave
personale Eshté e njé réndésie themelore pér gézimin e sé drejtés pér respektimin e jetés private
dhe familjare. Ligji i brendshém duhet té sigurojé gé té sigurohen masat e duhura mbrojtése,
vecanérisht kur pérfshihet pérpunimi automatik i t& dhénave personale. Né vecanti, ligji vendas
duhet té€ sigurojé gé té dhénat e tilla té jené relevante dhe jo té tepruara lidhur me géllimet pér té
cilat ato ruhen, dhe gé ato té ruhen né njé formé gé lejon identifikimin e subjekteve té té dhénave
jo mé gjaté se sa éshté e nevojshme pér géllimin pér té cilat mbahen ato té dhéna. Ai gjithashtu
duhet té ofrojé garanci adekuate gé té dhénat personale té ruajtura t&€ mbrohen né ményré
efektive nga kegpérdorimi.

RUAJTJA DHE AKSES NE TE DHENAT E ABONENTIT APO
TE TRAFIKUT

Njé céshtje gé lidhet drejtpérdrejt me mbrojtjen e t&€ dhénave personale éshté mbajtja e té
dhénave. Si GJEDNJ-ja ashtu edhe GJDBE-ja e kané trajtuar kété ¢éshtje né shumé raste. Né
Benedik kundér Sllovenisé, GJEDNJ-ja gjeti shkelje té nenit 8 t&¢ KEDNJ-sé né lidhje me
mungesén e gartésisé né kuadrin kushtetues Slloven mbi kushtet ligjore pér aksesin né té dhénat
e abonentit né lidhje me adresat IP (dinamike). Ai zbuloi se pérdoruesit e objekteve té aksesit né
internet kané njé pritshméri legjitime pér privatésingé, edhe nése ata me vetédije zbulojné adresén
e tyre IP pér publikun.

Né céshtjen Breyer kundér Gjermanisé, Gjykata nuk gjeti shkelje t&€ nenit 8 t& KEDNJ-sé, pasi
kushtet dhe masat mbrojtése té legjislacionit gjerman gé rregullon detyrimin e ofruesve té
shérbimeve pér té ruajtur t& dhénat personale té pérdoruesve té kartave SIM té telefonave celularé
me parapagesé dhe kushtet sipas té cilave kéto té dhéna u vihen né dispozicion autoriteteve sipas
kérkesés ishin té€ garta dhe proporcionale. Né gjykimin e késaj ¢céshtjeje, Gjykata theksoi réndésiné
themelore té sé drejtés pér privatési dhe nevojén pér masa mbrojtése té forta pér té parandaluar
pérdorimin e t& dhénave personale né kundérshtim me nenin 8.

Né vecanti, Gjykata konstatoi se mbledhja e emrave dhe adresave té kérkuesve si pérdorues té
kartave SIM té parapaguara pérbénte njé ndérhyrje té kufizuar né té drejtat e tyre. Ligji né fjalé
kishte masa mbrojtése shtesé dhe njerézit gjithashtu mund t'u drejtoheshin organeve té pavarura
té mbikéqyrjes sé té dhénave pér té shqyrtuar kérkesat e autoriteteve pér té dhéna dhe pér té
kérkuar korrigjim ligjor nése éshté e nevojshme. Prandaj, né kété rast, Gjermania nuk i kishte
tejkaluar kufijté e gjykimit té saj (“kufiri i vlerésimit”) né zbatimin e ligjit né fjalé dhe mbledhja e té
dhénave nuk shkel té drejtat e kérkuesve.

Né vitin 2006, BE-ja miratoi té& ashtuquajturén Direktivé pér Mbajtjen e té& Dhénave, e cila rregullonte
mbajtjen e disa llojeve té té€ dhénave té trafikut lidhur me pérdorimin e rrjeteve té telekomunikacionit

42 GJEDNJ, Breyer kundér Gjermanisé, 30 janar 2020, Nr. 50001/12.
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(telefon, celular dhe té dhénat e internetit) pér géllime té drejtésisé penale.*® Té dhénat e trafikut
pasqyrojné pérdoruesit aktivitet né rriet, duke i mundésuar zbatimit té ligjit, ndér té tjera, té& shohin
origjinén dhe destinacionin e thirrjeve telefonike né rrjet, t& dhénat e vendndodhjes (né rrjetin
celular), si dhe adresén IP té pérdoruesve t€ shérbimeve té aksesit né internet. Konkretisht né lidhje
me krimin kibernetik, éshté e réndésishme té theksohet se kjo Direktivé nuk kérkon mbajtjen e
fageve té€ internetit té vizituara ose té dhéna té tjera gé lidhen me pérdorimin e internetit, por
kufizohej né mbaijtjen e lidhjes midis adresés IP dhe té dhénave té abonentéve té pérdoruesve.

Né vitin 2014, GJDBE-ja e shpalli Direktivén e Ruajtjes sé té Dhénave té papajtueshme me nenet
7 dhe 8 té Kartés sé té Drejtave Themelore té& BE-sé (respektimi i jetés private dhe familjare dhe
mbrojtja e t&€ dhénave personale) dhe pér kété arsye té pavlefshme.** Gjykata vendosi se mbajtja e
té dhénave té trafikut té parashikuar nga Direktiva ishte e papajtueshme me té drejtén e
privatésisé pér shkak té€ natyrés sé saj té pérgjithésuar (kérkonte ruajtjen e té& dhénave té
pérdoruesve gé nuk dyshohen pér ndonjé krimi), mungesén e masave mbrojtése kundér aksesit
dhe pérdorimit té€ paligjshém té té dhénave, dhe mungesa e kufizimit té géllimit (pérdorimi do té
ishte pér krime té rénda, por kétij termi i mungonte njé pérkufizim i garté né Direktivé).

GJDBE-ja sqaroi mé tej pozicionin e saj né disa ¢éshtje pasuese lidhur me legjislacionin
kombétar né shtetet anétare t&€ BE-sé gé bazohej né Direktivén e Mbajtjes sé t& Dhénave.*
Gjykata konstatoi se kéto korniza ligjore kombétare ishin né kundérshtim me té drejtat pér
privatési dhe mbrojtjen e t& dhénave, si¢c kérkonin mbajtjen e pérgjithshme dhe pa dallim té té
dhénave té trafikut dhe vendndodhjes. Sqaroi se mbajtja e tillé e t& dhénave éshté e lejueshme
vetém nése éshté i pranishém ose i parashikueshém njé kércénim serioz pér siguriné kombétare,
dhe nése mbajtja e té dhénave i nénshtrohet njé shqyrtimi gjygésor ose njé shqyrtimi tjetér té
pavarur dhe éshté vetém pér njé periudhé té kufizuar kohore. Gjithashtu deklaroi se ligji i BE-sé
nuk e pérjashton legjislacionin kombétar gé parashikon ruajtjen e synuar té t&€ dhénave té trafikut
dhe vendndodhjes pér géllime t& mbrojtjes sé sigurisé kombétare, luftimit t& krimeve té rénda dhe
parandalimit t& kércénimeve serioze ndaj sigurisé publike, me kusht gé té ekzistojné disa masa
mbrojtése.*®

Né té njéjtén kohé, Gjykata sqaroi se ligji i BE-sé lejon ruajtjen e pérgjithshme dhe pa dallim té té
dhénave té abonentéve, d.m.th., t& dhénave té adresés IP dhe té€ dhénave lidhur me identitetin civil
té pérdoruesve, pér té njéjtat géllime.*” Nevoja pér té ndjekur penalisht krimin (kibernetik) krimi dhe
identifikuar pérdoruesit keqdashés né internet u konsiderua se peshonte mé shumé se ndérhyrja né
té drejtén e privatésisé té shkaktuar nga mbajtja e t& dhénave té kufizuara né adresat IP burimore té
pérdoruesve té internetit. Kjo i ka hapur derén masave legjislative gé parashikojné mbaijtjen
parandaluese té adresave IP me géllim té luftimit té& krimit dhe ruajtjes sé sigurisé publike. Pa kéto té

43 Direktiva 2006/24/KE e Parlamentit Evropian dhe e Késhillit mbi ruajtien e té dhénave té krijuara ose té pérpunuara né lidhje me ofrimin e shérbimeve té
komunikimeve elektronike té disponueshme publikisht ose té rrieteve té komunikimeve publike dhe gé ndryshon Direktivén 2002/58/KE, 13 prill 2006 ,
OJEU L 105/54.

44 GJDBE, Té drejtat digjitale, Ireland Ltd kundér Ministrit pér Komunikime, Burimeve Detare dhe Natyrore dhe té tjeré dhe Kérntner Landesregierung dhe
té tjeré [GC], 8 prill 2014, C-293/12 dhe C-594/12 té bashkuara.

45 GJDBE, Té Drejta Digjitale Ireland Ltd kundér Ministrit pér Komunikime, Burimeve Detare dhe Natyrore dhe té tjeré dhe Kéarntner Landesregierung
dhe té tjeré [GC], 8 prill 2014, bashkuar C-293/12 dhe C-594/12; GJDBE, Tele2 Sverige AB kundér Post och telestyrelsen dhe Sekretarit té& Shtetit pér
Departamentin e Brendshém kundér Tom Watson dhe té tjeré [GC], 21 dhjetor 2016, bashkuar C-203/15 dhe C-698/15; GJDBE, Privacy International
kundér Sekretarit té Shtetit pér Céshtjet e Jashtme dhe té Komunuelthit dhe té tjeré [GC], 6 tetor 2020, C-623/17; GJDBE, La Quadrature du Net dhe
té tjeré kundér Premier ministre dhe té tjeré [GC], 6 tetor 2020, t& bashkuara C-511/18, C-512/18 dhe C-520/18; GJDBE, SpaceNet dhe Telekom
Deutschland GmbH [GC], 27 tetor 2022, té bashkuara C-793/19 dhe C-794/19.

46 GJDBE, SpaceNet dhe Telekom Deutschland GmbH [GC], 27 tetor 2022, bashkuar C-793/19 dhe C-794/19.

47 GJDBE, La Quadrature du Net dhe té tjeré kundér Kryeministrit dhe té tjeré [GC], 6 tetor 2020, té bashkuara C-511/18, C-512/18 dhe C-520/18; GJDBE,
SpaceNet dhe Telekom Deutschland GmbH [GC], 27 tetor 2022, té bashkuara C-793/19 dhe C-794/19.
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dhéna, pérdorimi i internetit mund té€ béhet térésisht anonim, me pasoja té€ réndésishme pér hetimin
dhe ndjekjen penale té krimit (kibernetik).

MBIKQYRJA E FSHEHTE NE HETIMET E KRIMIT KIBERNETIK

Metodat e ndryshme té hapura dhe té fshehta t€ mbledhjes sé informacionit paragesin shkallé
té ndryshme té ndérhyrjes né té drejtén e privatésisé. Disa nga kéto metoda, si pérdorimi i
teknikave speciale té hetimit dhe masave té tjera té fshehta té hetimit, duke pérfshiré
mbikéqgyrjen né ambiente private ose né shtépi, pérgjimin € komunikimeve, pérdorimin e
agjentéve dhe informatoréve sekret si dhe aksesin né llogari bankare dhe informacione té tjera
konfidenciale, jané hulumtuar mé né detaje né manualin e OSBE-sé pér T€é drejtat e njeriut né
hetimet kundér terrorizmit.*®

Né krahasim me mbikéqyrjen e synuar, e cila zakonisht bazohet né dyshime t&€ méparshme dhe
i nénshtrohet autorizimit gjygésor ose ekzekutiv, programet e mbikéqyrjes masive nuk lejojné
njé vlerésim individual rast pas rasti t€ proporcionalitetit pérpara se t€ merren masa té tilla. Si té
tilla, ato rrezikojné t€ démtojné veté thelbin e té drejtés sé privatésisé. Informacioni i mbledhur
pér géllime té inteligjencés ndonjéheré pérdoret gjithashtu si prové né procedurat penale.
Megijithaté, géllimi origjinal i mbledhjes sé njé informacioni té tillé &shté i ndryshém nga qéllimi i
ndjekjes penale té krimeve kibernetike ose krimeve té tjera qé pérfshijné déshmi elektronike,
dhe shpesh rregulla dhe kushte t& ndryshme ligjore zbatohen pér mbledhjen e tij. Prandaj,
kérkohet garté kujdes kur pérdorni informacion né procedurat penale. Pérdorimi i inteligjencés
sé marré me mjete té€ paligjshme né procedurat penale do té jeté né kundérshtim me té drejtat e
njeriut.

GJEDNUJ-ja ka gjetur shkelje té Nenit 8 t&¢ KEDNJ-sé né disa raste gé lidhen me regjimet e
mbikéqyrjes sekrete, duke pérfshiré pérgjimin né masé t& komunikimeve dhe shkémbimin e
inteligjencés, pér shembull, Roman Zakharov kundér Rusisé,*® Szabd dhe Vissy kundér
Hungarisé,’® dhe Big Brother Watch dhe Té tjerét kundér Mbretérisé sé Bashkuar.5' Vendimi
Vissy kundér Hungarisé béri t& qarté se mbikéqyrja gjygésore e pérgjimit sekret éshté e njé
réndésie té vecanté. Njé organ i pavarur gjygésor duhet t& mbikéqyré pérdorimin e tyre; njé
organ i lidhur drejtpérdrejt me ekzekutivin (né€ kété rast Ministri i Brendshém) nuk e plotéson
kété kérkesé. Aktgjykimi gjithashtu theksoi ¢éshtjen né lidhje me shtrirjen e masave té
mbikéqyrjes dhe konsideroi masat mbrojtése t& parashikuara né legjislacion si té
pamjaftueshme té sakta, efektive dhe gjithépérfshirése pér urdhrin, zbatimin dhe korrigjimin e
mundshém té kétyre masave.

Né Big Brother Watch dhe té Tjerét kundér Mbretérisé sé€ Bashkuar, Gjykata deklaroi se ¢cdo regjim i
pérgjimit né masé duhet i nénshtrohet “masave mbrojtése njéra pas tjetrés” né nivelin brenda
vendit, gé nénkupton: njé vlerésim i nevojés dhe proporcionalitetit t&€ masave t& marra duhet té
béhet né cdo fazé té procesit; pérgjimi né masé duhet t’i nénshtrohet autorizimit té pavarur gé né
fillim, kur pércaktohen objekti dhe géllimi i operacionit; dhe se operacioni duhet t'i nénshtrohet

48 Shih gjithashtu OSBE/ODIHR, Té drejtat e njeriut né hetimet kundér terrorizmit: Njé Manual Praktik pér Oficerét e Zbatimit té Ligjit (Varshavé, 2013).
49 GJEDNJ, Roman Zakharov kundér Rusisé [GC], 4 dhjetor 2015, Nr. 47143/06.

50 GJEDNJ, Szabé dhe Vissy kundér Hungarisé, 12 janar 2016, Nr. 37138/14.

51 GJEDNJ, Big Brother Watch dhe té tjeré kundér Shteteve té Bashkuara [GC], 25 maj 2021, Nr. 58170/13, 62322/14 dhe 24960/15.
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mbikéqyrjes dhe rishikimit t& pavarur t&€ mévonshém.5?

Né céshtjen e lidhur t& Centrum Fér Réttvisa kundér Suedisé, Gjykata theksoi mangésité né kuadrin
ligjor vendas gé nuk u kompensuan mjaftueshém nga masa té tjera mbrojtése.*® Kéto pérfshinin:
mungesén e njé rregulli t& qarté pér shkatérrimin e materialit t€ pérgjuar gé nuk pérmban te dhéna
personale; mungesa e detyrimit pér t& marré parasysh privatésiné e individéve kur vendoset nése
do t'u transmetohet materiali i inteligjencés partneréve té huaj; dhe mungesa e njé rishikimi efektiv
té mévonshém, si¢ éshté mundésia qé anétarét e publikut té marrin vendime té arsyetuara né
pérgjigje té pyetjeve lidhur me pérgjimin né masé té komunikimeve.

Kéto raste ofrojné udhézime té garta pér disa nga masat mbrojtése té kérkuara né kontekstin e
mbikéqyrjes sekrete t& komunikimeve. GJEDNJ-ja ka treguar se pret gé té keté njé regjim
mbikéqyrjeje té pavarur pér pérdorimin e kétyre kompetencave té fshehta dhe ndérhyrése dhe se
sa mé i pavarur té jeté njé organ autorizues ose rishikues, ag mé shumé ka gjasa gé regjimi
autorizues dhe rishikues té jeté i pérshtatshém. Né té vérteté, né Klass kundér Gjermanisé,
GJEDNJ-ja vuri né dukje se kontrolli gjygésor i procedurés sé autorizimit ofron “garancité mé té
mira té njé procedure té pavarur, té& paanshme dhe té duhur.”®* Pérdorimi i komisioneréve dhe
gjykatave té specializuara né nivel kombétar mund té plotésojé gjithashtu kérkesat e KEDNJ-sé
Neni 8.

5.2 E DREJTA PER NJE GJYKIM TE DREJTE

Hetimet e krimit kibernetik pérfshijné njé séré procesesh gé lidhen me elementét kryesoré té sé
drejtés pér njé gjykim té drejté, duke pérfshiré:

= Aksesi né té dhénat e ruajtura né pajisje elektronike;

= Mirémbajtja e integritetit t& provave elektronike té sekuestruara né kuadér té kérkimit,
sekuestrimit dhe menaxhimit té té dhénave elektronike;

= Aksesi né prova dhe inspektimin e tyre nga i akuzuari lidhur me provat digjitale té sekuestruara;

= Pérjashtimi ose kufizimet e vendosura né kérkimet e komunikimeve dhe informacioneve té
privilegjuara (si¢c jané komunikimet me avokatét, t&€ dhénat mjekésore ose komunikimet e
gazetaréve me burimet e tyre).

Prezumimi i pafajésisé éshté i lidhur ngushté me té drejtén pér t& mos fajésuar veten dhe pér té
heshtur.®® E drejta pér té heshtur éshté vecanérisht e réndésishme né kontekstin e kérkimit dhe
hetimit té t& dhénave elektronike. Ndérsa legjislacioni kombétar mund té vendosé sanksione
(administrative) ndaj njé déshmitari gé nuk éshté i gatshém té japé informacion, si pér shembull
njé fjalékalim pér té& hyré né njé kompjuter gjaté njé kontrolli té€ pajisjeve elektronike, sanksionimi i
njé té dyshuari do té ishte problematik, pasi i dyshuari mund té kérkojé té drejtén e tij/saj pér té

52 Ibid.
53 GJEDNJ, Centrum Fér Réttvisa kundér Suedisé [GC], 25 maj 2021, Nr. 35252/08.
54 GJEDNJ, Klass dhe té tjeré kundér Gjermanisé, 6 shtator 1978, Nr. 5029/71.

55 GJEDNJ, Udhézues pér Nenin 6 té& Konventés Evropiane pér té Drejtat e Njeriut: E drejta pér njé gjykim té drejté (gjykim penal) (Strasburg, 2022),
paragrafi 197 dhe 373.
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heshtur. Prandaj éshté e réndésishme gé njé i dyshuar té vihet né dijeni pér té drejtat e tij ose té
saj pérpara se t'i kérkohet té japé né ményré vullnetare njé fjalékalim ose kod aksesi né njé
kompijuter ose pajisje tjetér elektronike.%®

Njé pajisje ruajtése, si njé disk kompjuteri i brendshém ose i jashtém, njé disk USB ose njé pajisje
celulare, mund té€ pérmbajé njé sasi t& madhe té dhénash gé nuk mund té kérkohen gjaté njé kontrolli
shtépie. Prandaj, shpesh duhet té€ sekuestrohet dhe té kontrollohet né njé fazé t& mévonshme.®”
Legijislacioni vendas, duke pérfshiré rregullat specifike pér kérkimin dhe sekuestrimin (ose mé sakté:
aksesin dhe kopjimin®) té provave digjitale, duhet té garantojé qé té ruhet e drejta pér njé mbrojtje
efektive né té njéjtén ményré si pér provat e prekshme. Dispozitat pérkatése procedurale pérfshijné:
detyrimin pér té sekuestruar njé pajisje elektronike dhe pér té krijuar njé kopje té sakté€; detyrimin pér té
informuar dhe ftuar té dyshuarin dhe avokatin e tij/saj né kontrollin e pajisjes elektronike t& sekuestruar;
dhe detyrimin pér té zbuluar provat e sekuestruara pér mbrojtien. Vendosja e kétyre masave mbrojtése
procedurale ndihmon pér té siguruar gé parimet e barazisé sé& arméve dhe njé proceduré
kundérshtuese, té cilat jané komponenté té réndésishém té njé gjykimi té drejté, té zbatohen né
praktiké.

Véllimi i madh i t& dhénave té pérfshira né disa hetime paraget gjithashtu njé sfidé pér sa i pérket
zbulimit t&€ t& dhénave. Njé mbrojtje e réndésishme éshté té sigurohet gé mbrojtja té keté mundésiné
té marré pjesé né pércaktimin e kritereve té& pérdorura pér té pércaktuar se cilat té dhéna mund té
jené té réndésishme pér zbulimin.*® Kjo éshté vecanérisht e réndésishme né rastet gé pérfshijné té
dhéna té ruajtura né internet. Pér mé tepér, ¢do refuzim pér té lejuar mbrojtjen té kryejé kontrolle té
métejshme té€ té dhénave té rastit t€ identifikuar ose té etiketuar (p.sh., t& dhénat gé rezultojné nga
njé kérkim) shtron ¢éshtjen e ofrimit té lehtésive adekuate pér pérgatitjen e mbrojtjes.®® Kudo gé
éshté e mundur, mbrojtja duhet té informohet pér kriteret e kérkimit pér grupe t& médha té
dhénash, t’i jepet akses i barabarté dhe té keté ¢do mundési pér té kérkuar grupet e t& dhénave
pér té& dhéna (shfajésuese) pérkatése. Natyra e privilegjuar e komunikimit ndérmjet avokatéve dhe
klientéve té tyre duhet respektuar edhe gjaté kérkimit népérmjet provave digjitale.

Me pak fjalé, e drejta pér njé gjykim té drejté kérkon njé proceduré té drejté dhe té balancuar,
veganérisht kur kérkohen provat digjitale lidhur me kriteret e identifikuara nga autoritetet e
drejtésisé penale. Nuk éshté e pranueshme gé té pérjashtohet mbrojtja nga ky proces dhe duhet
té sigurohen masa mbrojtése dhe mundési adekuate pér té gjetur prova shfajésuese.

Sé fundi, koncepti i njé “gjykate té themeluar me ligj”, sé€ bashku me konceptet e “pavarésisé” dhe

“paanésisé” sé gjykatés, jané pjesé e “kérkesave institucionale” té nenit 6 t&€ KEDNJ-sé. Né praktikén
gjygésore t& GJEDNJ-sé, ekziston njé ndérlidhje shumé e ngushté midis kétyre koncepteve.®' Ndérsa
secili prej tyre shérben pér géllime specifike si garanci té vecanta té gjykimit té€ drejté, ekziston njé
temé e pérbashkét gé kalon pérmes kérkesave institucionale, né até gé ato udhéhigen nga géllimi

56 Konventa mbi krimin kibernetik, 23 néntor 2001, CETS Nr. 185, Neni 32(b).
57 KE, Raport Shpjegues pér Konventén e Krimit Kibernetik (Budapest, 2001), Neni 187.
58 Ibid. Nenet 137, 191 dhe 197.

59 GJEDNJ, Sigurdur Einarsson dhe té tjeré kundér Islandés, 4 gershor 2019, Nr. 39757/15, Neni 90; shih gjithashtu GJEDNJ, Rook kundér Gjermanisé,
25 korrik 2019, Nr. 1586/15, Nenet 67, 72.

60 GJEDNJ, Sigurdur Einarsson dhe té tjeré kundér Islandés, 4 gershor 2019, Nr. 39757/15, Neni 91; shih gjithashtu: KE, Raporti shpjegues pér Konventén
e Krimit Kibernetik (Budapest, 2001), Neni 179.

61 GJEDNJ, Gudmundur Andri Astradsson kundér Islandés [GC], 1 dhjetor 2020, Nr. 26374/18, Neni 218.
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pér t& mbéshtetur parimet themelore té shtetit ligjor dhe té ndarjes sé pushteteve.®

Né Szabo dhe Vissy kundér Hungarisé, GJEDNJ-ja pérsériti lidhjen midis pavarésisé sé njé organi
mbikéqyrés gjyqésor dhe té drejtés pér njé gjykim té drejté.®®* Po késhtu, GJDBE-ja ka identifikuar
mbikéqyrjen e mekanizmave té ruajtjes sé t€ dhénave si njé mbrojtje té réndésishme né praktikén
€ saj gjygésore.

5.3 E DREJTA PER LIRINE E SHPREHJES

GJEDNJ-ja ka pranuar né ményré té pérséritur se pérmbaijtja e krijuar nga pérdoruesit né internet
ofron njé platformé té paprecedenté pér ushtrimin e lirisé sé€ shprehjes.®* TSidoqofté, Gjykata ka
theksuar gjithashtu rreziget e paragitura nga pérmbajtja ilegale né internet, duke pérfshiré
pornografiné me fémijé, gjuhén e urrejties dhe gjuhén gé nxit dhuné.®

E drejta e lirisé sé shprehjes mund té& ndikohet né ményré té drejtpérdrejté ose té térthorté nga
hetimet e krimit kibernetik:

= Ndérhyrja e drejtpérdrejté me té drejtén e lirisé sé€ shprehjes ndodh kur bllokohen ose fshihen
faget e internetit dhe e béjné pérmbajtjen té padisponueshme pér shkak té natyrés sé saj té
paligjshme (p.sh., pornografia me fémijé, tregjet né internet me mallra dhe shérbime té
paligjshme, gjuha e urrejtjes);

= Pengimi indirekt i lirisé sé fjalés mund t& ndodhé nése ofruesve té shérbimeve ose
pérdoruesve té internetit u béhet presion pér té censuruar pérmbajtjen me kércénimin e
sanksioneve ose procedurés penale.

Pérvec késaj, hetuesit duhet té€ balancojné mbrojtjen e té drejtave té personalitetit (p.sh., shpifjen)
dhe nevojén pér té ruajtur siguriné publike, me detyrimin gé té& garantojné liriné e fjalés.

BLLOKIMI | AKSESIT NE INTERNET

Organet ndérkombétare té té drejtave té njeriut kané theksuar né ményré té pérséritur se bllokimi i
mandatuar nga shteti i t&€ gjitha fageve té internetit, adresave IP, porteve ose protokolleve té rrjetit
éshté njé masé ekstreme qé éshté e lejueshme vetém si masé e fundit dhe nése respektohen
garancité minimale té procesit té rregullt ligjor.®® Masat e bllokimit té& fageve té€ internetit mund té
jené né pérputhje me standardet ndérkombétare pér liriné e shprehjes vetém nése ato
parashikohen me ligj dhe jané té nevojshme dhe proporcionale pér té&€ mbrojtur géllimet e

62 Ibid., Nenet 218, 232, 233; shih gjithashtu: KE, Raporti Shpjegues pér Konventén e Krimit Kibernetik (Budapest, 2001), Neni 70.
63 GJEDNJ, Szabd dhe Vissy kundér Hungarisé, 12 janar 2016, Nr. 37138/14.
64 Shih GJEDNJ, Udhézues pér Nenin 10 té Konventés Evropiane pér té Drejtat e Njeriut, Liria e shprehjes (Strasburg, 2022), Nenet 588-632.

65 GJEDNJ, Delfi AS kundér Estonisé [GC], 10 tetor 2013, Nr. 64569/09, Neni 110; GJEDNJ, Annen kundér Gjermanisé, 20 shtator 2018, Nr. 3682/10, Neni
67.

66 Shih Pérfagésuesi i OKB-sé i OSBE-sé pér Liriné e Medias dhe té tjeréve, Deklarata e Pérbashkét pér Liriné e Shprehjes dhe “Lajme té rreme”,
Dezinformim dhe Propagandé, 3 mars 2017, FOM.GAL/3/17.
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ligishme.®”

Né praktikén e saj gjygésore, GJEDNJ-ja ka theksuar se bllokimi i aksesit né internet mund té jeté
né kundérshtim té drejtpérdrejté me paragrafin 1 t€ Nenit 10 t&€ KEDNJ-sé, gé garanton liriné e
shprehjes “pavarésisht kufijve.”®® N& céshtjen Bulgakov kundér Rusisé béhej fjalé pér bllokimin e njé
fage interneti té téré me vendim gjykate pér shkak té pranisé sé materialit té paligjshém (edhe pasi ai
material ishte hequr). Né vendimin e saj, Gjykata zbuloi se nuk kishte asnjé bazé ligjore pér urdhrin e
bllokimit, pasi legjislacioni mbi té cilin bazohej urdhri nuk i lejonte autoritetet t€ bllokonin aksesin né
njé fageje té téré interneti. Gjykata gjithashtu u shpreh se konstatimi i saj i paligjshmérisé zbatohej
vecanérisht pér bllokimin e vazhdueshém té fages sé internetit pasi materiali i ndaluar ishte hequr.

Né njé céshtje té vecanté, Cengiz dhe té tjerét kundér Turqisé, né lidhje me bllokimin e fages sé
pritjes sé videove YouTube, GJEDNJ u shpreh se kérkuesit, té cilét ishin pérdorues té fages,
mund té pretendonin né ményré té ligishme se masa kishte prekur té drejtén e tyre pér t& marré
dhe té japé informacion ose ide. Duke pasur parasysh karakteristikat unike té platformés, aksesit
té saj dhe, mbi té gjitha, ndikimin e saj t& mundshém, dhe duke pasur parasysh se nuk kishte
alternativa té disponueshme pér kérkuesit, Gjykata konstatoi se bllokimi cenonte liriné e tyre té
shprehjes.®®

PERGJEGJESIA PER PERMBAJTJEN ONLINE

Ndérkohé gé pranon pérfitimet e réndésishme té internetit pér ushtrimin e lirisé sé shprehjes,
GJEDNJ ka shprehur se pérgjegjésia pér komentet fyese ose lloje té tjera té gjuhés sé
papérshtatshme duhet, né parim, t& mbahet dhe pérbén njé mjet juridik efektiv pér shkeljet e té
drejtave té personalitetit.”

Né vlerésimin né ¢éshtjen Delfi AS kundér Estonisé nése njé pronar i njé portali lajmesh né internet
duhet t& hegé komentet e postuara nga njé palé e treté, Gjykata identifikoi katér aspekte té
réndésishme pér pércaktimin e pérgjegjésisé sé ofruesve té shérbimeve pér pérmbajtjen né
platformat e tyre:"

= Konteksti i komenteve;
= Masat e aplikuara nga shoqgéria kérkuese pér té parandaluar ose hequr komentet fyese;

= Pérgjegjésia e autoréve aktualé t& komenteve si njé alternativé ndaj pérgjegjésisé sé€ shogérisé
kérkuese;

= Pasojat e proceseve té brendshme pér shogériné kérkuese.

67 Shih, p.sh., OSBE, Standardet Ndérkombétare dhe Qasjet Krahasuese mbi Liriné e Shprehjes dhe Bllokimi i PErmbaijtjes Terroriste dhe “Ekstremiste”
né internet (Vjené, 2018), paragrafi 47; shih gjithashtu: OSBE/ODIHR, Komente mbi disa Akte Ligjore qé Rregullojné Komunikimet Masive, Teknologjité
e Informacionit dhe pérdorimin e internetit né Uzbekistan (Varshavé, 2019), paragrafi 86-89.

68 GJEDNJ, Ahmet Yildinm kundér Turgisé, 18 dhjetor 2012, Nr. 3111/10, Neni 67.

69 GJEDNJ, Cengiz dhe té tjeré kundér Turgisé, 1 dhjetor 2015, Nr. 48226/10 dhe 14027/11, Nenet 52, 53, 55; shih gjithashtu: GJEDNJ, Ahmet Yildinm
kundér Turqgisé, 18 dhjetor 2012, Nr. 3111/10, Nenet 49, 55 lidhur me njé rast t& ngjashém né lidhje me aksesin né njé fage interneti t& vendosur né njé
shérbim prités té fageve té Google.

70 GJEDNJ, Delfi AS kundér Estonisé [GC], 10 tetor 2013, Nr. 64569/09, Neni 110.

71 GJEDNJ, Delfi AS kundér Estonisé [GC], 10 tetor 2013, Nr. 64569/09, Nenet 142-143; shih gjithashtu: GJEDNJ, Magyar Tartalomszolgaltatok Egyestilete
dhe Index.hu Zrt kundér Hungarisé, 2 shkurt 2016, Nr. 22947/13, Nenet 60 e né vazhdim.
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Duke zbatuar kéto konsiderata, Gjykata vendosi se njé sistem njoftimi dhe hegjeje, nése shogérohet
me procedura efektive gé lejojné reagimin e shpejté, mund té ofrojé njé gasje mjaftueshém té
balancuar pér té drejtat e paléve té treta.”? Késhtu, ofruesit e shérbimeve mund té mbéshteten né
njé sistem té tillé pa térhequr drejtpérdrejt pérgjegjésiné pér pérmbajtjen e krijuar nga pérdoruesit,
si¢ jané komentet fyese.” Megjithaté, Gjykata nénvizoi gjithashtu se né raste té tilla si Delfi AS
kundér Estonisé, ku komentet nga pérdoruesit e paléve té treta marrin formén e gjuhés sé urrejtjes
dhe kércénimeve té drejtpérdrejta kundér integritetit fizik té individéve, té drejtave dhe interesave té
té tjeréve dhe té shoqgérisé si njé e téré mund t'u japé té drejté Shteteve té€ vendosin pérgjegjési pér
portalet e lajmeve né internet nése nuk marrin masa pér té hequr pa u vonuar komentet gartésisht té
paligjshme, madje edhe pa njoftim nga viktima e pretenduar ose palét e treta.

LR X ] KUTIZA 4 EFEKTI “I FRIKES” NE LIRINE E SHPREHJES .......................................

Pér shembull, nése njé fage interneti me video, pérballet me legjislacion té paqarté, ai mund té
censurojé jashté mase pérdoruesit né ményré gé t& géndrojé jashté telasheve me autoritetet. Ky
efekt, i referuar shpesh si njé efekt “frike”, mund té parandalohet duke pasur rregulla té qarta, si
dhe regjime qé kufizojné pérgjegjésiné e ofruesve té shérbimeve né rastet kur ka pérmbajtje
potencialisht t& paligishme né platformat e tyre pa dijeniné ose lejen e tyre. Njé efekt frike né
liriné e shprehjes mund t& ndodhé gjithashtu nése njerézit vetécensurojné veten si rezultat i
mbikéqyrjes ose nga frika se mos jané né shénjestér té dyshimeve té gabuara. Kjo, nga ana
tjetér, éshté shpesh rezultat i normave té paqarta ose arbitrare.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

BALANCIMI | SE DREJTES PER LIRINE E SHPREHJES,
PRIVATESINE DHE PARANDALIMIN E KRIMIT

GJEDNJ-ja ka trajtuar gjithashtu nevojén pér té balancuar té drejtat pér liriné e shprehjes dhe
privatésiné me pérgjegjésiné e shteteve pér té parandaluar dhe hetuar krimet. Né K.U. kundér
Finlandés, Gjykata vendosi se ishte e papajtueshme me nenin 8 t&€ KEDNJ-sé t& mos detyrohej
njé ofrues shérbimi té zbulonte identitetin e njé personi t& kérkuar pér vendosjen e njé reklame
té pahijshme pér njé té mitur né njé fage takimesh né internet, duke iu referuar né kété kontekst
potencialit kércénim fizik i t& miturit dhe mirégenien mendore dhe cenueshmériné e shkaktuar
nga mosha e tij/saj e re.” Gjykata deklaroi se megjithése liria e shprehjes dhe konfidencialiteti i
komunikimit jané konsideratat kryesore dhe pérdoruesit e internetit duhet té kené njé garanci se
privatésia e tyre dhe liria e shprehjes do té respektohet, njé garanci e tillé nuk mund té jeté
absolute. Ai duhet t’i nénshtrohet me raste imperativave té tjera legjitime, té tilla si parandalimi i
crregullimit ose krimit, ose mbrojtja e té drejtave dhe lirive té té tjeréve.”

72 GJEDNJ, Delfi AS kundér Estonisé [GC], 10 tetor 2013, Nr. 64569/09, Neni 159.

73 GJEDNJ, Magyar Tartalomszolgaltatok Egyestlete dhe Index.hu Zrt kundér Hungarisé, 2 shkurt 2016, Nr. 22947/13, Neni 91; shih gjithashtu: GJEDNJ,
Rolf Anders Daniel Pihl kundér Suedisé, 7 shkurt 2017, Nr. 74742/14, Neni 32; GJEDNJ, Tamiz kundér Mbretérisé sé Bashkuar, 19 shtator 2017, Nr.
3877/14, Neni 84; GJEDNJ, Hoiness kundér Norvegjisé, 19 mars 2019, Nr. 43624/14, Nenet 73-74 lidhur me réndésiné e reagimit né kohé pas njoftimit
pér paligishmériné e pérmbajtjes.

74 GJEDNJ, K.U. kundér Finlandés, 2 dhjetor 2008, Nr. 2872/02, Neni 41.
75 Ibid., Neni 49.
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Pér ta pérmbledhur, liria e shprehjes mund té kufizohet vetém me ligj. Legjislacioni duhet té
pércaktojé rregulla dhe kushte té sakta pér bllokimin dhe heqgjen e fageve té internetit ose
pérmbajtjes dhe té kufizojé pérgjegjésiné e ofruesve té shérbimeve pér pérmbajtjen e gjeneruar
nga pérdoruesit. Kur policia propozon njé masé né lidhje me pérmbajtjen e paligjshme né internet
dhe njé gjykaté merr parasysh autorizimin e saj, ndikimi né liriné e shprehjes duhet &€ vlerésohet
plotésisht pér t& shmangur ndérhyrjet e tepruara. Duhet té arrihet njé ekuilibér, vegcanérisht né
lidhje me liriné e medias dhe né rastet e shpifjes ose gjuhés sé urrejtjes, ku kufijté midis
pérmbajtjes sé supozuar té paligishme dhe shprehjes sé njé opinioni, piképamijet kritike ose
politike nuk jané gjithmoné té garta. Efekti i frikés qé censura ka né shoqgéri éshté njé aspekt tjetér
i réndésishém (shih kutiné 4). Bllokimi i fageve té internetit duhet té€ kufizohet rreptésishté né
pérmbajtje kriminale dhe nuk duhet té ndikojé né pérmbajtje gé nuk éshté e paligjshme.

5.4 E DREJTA PER MBROJTJEN E PRONES

Hetimet e krimit kibernetik shpesh pérfshijné asete virtuale, té cilat mund té sekuestrohen si
déshmi té njé krimi dhe/ose té konfiskohen si t€ ardhura nga krimi. Pronat virtuale mé té
zakonshme né kété kontekst jané kriptomonedhat, té cilat shpesh pérdoren si nj¢ metodé pagese
pér mallrat e paligjshme té ofruara né tregjet e rrjetit t€ errét ose pér shpérblim né rastet e softuerit
me viruse té ndryshme. Kriptomonedhat kané njé vleré tregu dhe késhtu mund té konsiderohen si
“proné” sipas standardeve ndérkombétare.

Pérdorimi i kriptomonedhave ose aseteve té tjera virtuale nuk éshté né vetvete i paligjshém, edhe
nése éshté i parregulluar né shumé vende. Standardet kundér pastrimit té parave té Task Forcés
sé Veprimit Financiar (FATF), megijithaté, kérkojné rregullim té disa aspekteve té kriptomonedhave
dhe njé numér né rritje vendesh po zbatojné rregulla pér ofruesit e shérbimeve té
kriptomonedhave, pér shembull né lidhje me krijimin e njé portofoli, ruajtieje, shkémbimi me
monedhén fiat ose me kriptomonedhat té tjera ose asete virtuale.

Hegja doré nga asetet dhe konfiskimi né pérgjithési konsiderohen nga GJEDNJ-ja si kontroll i
pérdorimit té pronés, gé duhet té konsiderohet sipas Nenit 1 (2) t& Protokollit Nr.1 t& KEDNJ-sé.
Gjykata shqyrtoi masat e ndryshme té marra pér té€ luftuar pasurimin e paligjshém nga té ardhurat
nga krimi. Shtetet kané njé kufi té gjeré vlerésimi né zbatimin e politikave pér té luftuar krimin,
duke pérfshiré konfiskimin e:

= Prona gé supozohet se ka origjiné té paligjshme;’®
= Prona té blera me fonde té paligjshme;’”

= Té ardhurat e veprés penale;™®

76 GJEDNJ, Raimondo kundér Italisé, 22 shkurt 1994, Nr. 12954/87; Riela dhe té tjeré kundér Italisé, 4 shtator 2001, Nr. 52439/99; GJEDNJ, Arcuri dhe té
tieré kundér Italisé, 5 korrik 2001, nr. 52024/99; GJEDNJ, Gogitidze dhe té tjeré kundér Gjeorgjisé, 12 maj 2015, Nr. 36862/05 lidhur me njé konfiskim
té aplikuar né procedurat civile; GJEDNJ, Balsamo kundér San Marinos, 8 tetor 2019, Nr. 20319/17 dhe 21414/17 né lidhje me procedurat e pastrimit
té parave.

77 GJEDNJ, Milorad Ulemek kundér Serbisé, 2 shkurt 2021, Nr. 41680/13.

78 GJEDNJ, Phillips kundér Mbretérisé sé Bashkuar, 5 korrik 2001, Nr. 41087/98; GJEDNJ, Welch kundér Mbretérisé sé Bashkuar, 9 shkurt 1995, Nr.
17440/90; GJEDNJ, Silickiené kundér Lituanisé, 10 prill 2012, Nr. 20496/02; GJEDNJ, Gogitidze dhe té tjeré kundér Gjeorgjisé, 12 maj 2015, Nr.
36862/05.
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= Prona gé ka gené objekt i veprés penale;”®

= Proné gé kishte shérbyer, ose ishte menduar té shérbente, pér kryerjen e krimit.&°

Sa mund té sekuestrohet nga policia dhe té konfiskohet nga njé gjykaté varet nga regjimi kombétar i
konfiskimit, i cili mund té€ zbatohet edhe pér asetet virtuale né njé ¢éshtje penale individuale.

GJEDNUJ-ja ka shqyrtuar disa raste gé trajtojné proporcionalitetin dhe procesin e rregullt né
procedurat e konfiskimit. N& ¢éshtjen Todorov dhe té tjerét kundér Bullgarisé,?' Gjykata vendosi se
kishte pasur shkelje t€ nenit 1 té€ Protokollit 1 t&¢ KEDNJ-sé né katér nga shtaté kérkesa. Gjykatat
brenda vendit nuk kishin arritur té& vendosnin njé lidhje midis mallit t& konfiskuar dhe veprimtarisé
kriminale, ose midis vierés sé pasurisé dhe diferencés ndérmijet té ardhurave dhe shpenzimeve. Né
kété ményré, urdhri i konfiskimit kishte gené jo proporcional.

Né Balsamo kundér San Marino,®?> Gjykata pranoi se masat e konfiskimit ishin proporcionale, edhe
né mungesé té njé dénimi gé vérteton fajésiné e té akuzuarit dhe nése vendosej gjithashtu mbi
fémijét pér shkak té& precedentit t& méparshém penal t&€ babait té tyre. P&r testin e proporcionalitetit,
probabiliteti i larté i origjinés sé paligjshme, i kombinuar me paaftésiné e pronarit pér té provuar té
kundértén, u konsiderua i mjaftueshém.

Céshtja Gogitidze dhe té Tjerét kundér Gjeorgjis€® kishte té€ bénte me njé masé té vendosur nga
gjykata té konfiskimit t& pronés qé i pérkiste njé ish-zévendés ministri t& Brendshém. Gjykata
konstatoi se ishte arritur njé ekuilibér i drejté ndérmjet mjeteve té pérdorura pér konfiskimin e
pasurive t& kérkuesve dhe interesit té pérgjithshém pér té luftuar korrupsionin né shérbimin publik.
Kérkuesve nuk iu éshté mohuar njé mundési e arsyeshme pér té€ paraqitur ¢éshtjen e tyre dhe
interpretimet e gjykatave brenda vendit nuk kané gené arbitrare.

79 GJEDNJ, Agosi kundér Mbretérisé sé Bashkuar, 24 tetor 1986, Nr. 9118/80.

80 GJEDNUJ, Andonoski kundér ish Republikés Jugosllave té Maqgedonisé, 17 shtator 2015, Nr. 14464/11; GJEDNJ, Todorov dhe té tjeré kundér Bullgarisé,
13 korrik 2021, Nr. 50705/11 dhe 6 té tjeré.

81 GJEDNJ, Todorov dhe té tjeré kundér Bullgarisé, 13 korrik 2021, Nr. 50705/11 dhe 6 té tjeré.
82 GJEDNJ, Balsamo kundér San Marinos, 8 tetor 2019, Nr. 20319/17 dhe 21414/17.
83 GJEDNJ, Gogitidze dhe té tjeré kundér Gjeorgjisé, 12 maj 2015, Nr. 36862/05.
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PERFUNDIME

Respektimi i t€ drejtave té njeriut dhe sundimi i ligjit éshté njé aspekt i réndésishém i cdo shogérie
demokratike dhe gjithashtu mund té jeté kusht pér ligjshmériné e provave dhe drejtésiné e njé
procedimi penal. Ajo gjithashtu ndikon né besimin gé qytetarét kané né institucionet publike dhe né
shumeé raste éshté njé parakusht pér sigurimin e bashképunimit ndérkombétar qé éshté kritik pér
hetime efektive té krimit kibernetik. Prandaj éshté e réndésishme gé profesionistét e drejtésisé
penale té njohin dhe kuptojné standardet e té drejtave té njeriut gé zbatohen né fazat dhe proceset
e ndryshme té njé hetimi té krimit kibernetik.

Shumé té drejta té njeriut, duke pérfshiré té drejtat pér privatési, njé gjykim té drejté, liriné e
shprehjes dhe mbrojtjen e pronés, mund t€ preken gjaté hetimeve té krimit kibernetik. Cdo ndérhyrje
né té drejtat e njeriut gé lejon kufizime né rrjedhén e hetimeve té krimit kibernetik duhet t& bazohet
né ligj, t&¢ domosdoshém dhe proporcional, dhe té ndjeké njé qéllim legjitim, si¢c &shté mbrojtja e
té drejtave té njeriut té viktimave ose interesave té tjera té shoqgérisé.

Standardet ndérkombétare dhe rajonale té té drejtave té njeriut, si dhe jurisprudenca e gjykatave
ndérkombétare si GJEDNJ-ja, ofrojné udhézime té réndésishme pér Shtetet se si té zbatojné né
praktiké detyrimet e tyre pér té drejtat e njeriut né lidhje me hetimet e krimit kibernetik. Kjo
pérfshin themelimin e legjislacionit vendas pér té rregulluar pérdorimin e kompetencave hetuese
né pérputhje me standardet dhe masat mbrojtése ndérkombétare té té€ drejtave té njeriut, dhe
sigurimin gé profesionistét kané njohurité dhe aftésité e nevojshme pér t& mbéshtetur kéto
standarde gjaté hetimeve té krimit kibernetik.
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SHTOJCA 1

NENET PERKATESE TE ICCPR-SE DHE KEDNJ-SE

E DREJTA PER TE RESPEKTUAR JETEN PRIVATE DHE FAMILJARE

ICCPR Neni 17

1. Askush nuk duhet t'i nénshtrohet ndérhyrjeve arbitrare ose té paligjshme né privatésing,
familjen, shtépiné ose korrespondencén e tij, as sulmeve té paligjshme ndaj nderit dhe
reputacionit té tij.

2. Gjithkush ka té drejtén e mbrojtjes me ligj kundér ndérhyrjeve apo sulmeve té tilla.

KEDNJ Neni 8

1. Secili ka té drejtén e respektimit té jetés sé tij private dhe familjare, shtépisé dhe korrespondencés
sé tij.

2. Nuk ka asnjé ndérhyrje nga njé autoritet publik né zbatimin e késaj té drejte, pérvec asaj gé
éshté né pérputhje me ligjin dhe éshté e nevojshme né njé shoqéri demokratike né interes té
sigurisé kombétare, sigurisé publike ose mirégenies ekonomike té vendit, pér parandalimin e
crregullimit ose krimit, pér mbrojtjen e shéndetit ose moralit, ose pér mbrojtjen e té drejtave dhe
lirive té té tjeréve.

E DREJTA PER NJE GJYKIM TE DREJTE

ICCPR Neni 14

1. Té gjithé personat jané té barabarté para gjykatave dhe tribunaleve. Né pércaktimin e ¢cdo
akuze penale kundér tij, ose pér té drejtat dhe detyrimet e tij né njé padi, secili gézon té drejtén
e njé gjykimi té drejté dhe publik nga njé gjykaté kompetente, e pavarur dhe e paanshme e
krijuar me ligj. Shtypi dhe publiku mund té pérjashtohen nga i gjithé ose njé pjesé e njé gjyqi
pér arsye morali, rendit publik ose sigurisé kombétare né njé shoqgéri demokratike, ose kur
kété e kérkon interesi i jetés private té paléve, ose masén rreptésishté té nevojshme sipas
mendimit té gjykatés né rrethana té veganta ku publiciteti do t& cenonte interesat e drejtésisé;
por ¢do gjykim i dhéné né njé céshtje penale ose né njé padi béhet publik, pérveg rasteve kur
interesi i personave té mitur kérkon ndryshe ose kur procedimet kané té béjné me
mosmarréveshjet martesore ose kujdestariné e fémijéve.

2. Secili i akuzuar pér njé vepér penale gézon té drejtén té konsiderohet i pafajshém derisa té
provohet fajésia e tij sipas ligjit.

3. Né pércaktimin e ¢do akuze penale kundér tij, cdokush gézon té drejtén e garancive minimale
né vijim, né barazi té ploté:

a. Té informohet menjéheré dhe me hollési né njé gjuhé qé ai kupton pér llojin dhe shkakun e
akuzés kundér tij;

b. Té keté kohén dhe lehtésité e duhura pér pérgatitien e mbrojtjes sé tij dhe pér té
komunikuar me avokatin e zgjedhur prej tij;



GARANTIMI | RESPEKTIMIT TE TE DREJTAVE TE NJERIUT NE HETIMET E KRIMIT KIBERNETIK 49
SHTOJCAT

c. Té gjykohet pa vonesa té panevojshme;

d. Té gjykohet né praniné e tij dhe t& mbrohet personalisht ose népérmjet ndihmés juridike
té zgjedhur prej tij; t€ informohet, nése nuk ka ndihmé juridike, pér kété té drejté; dhe t'i
caktohet asistenca juridike, né ¢do rast kur kété e kérkojné interesat e drejtésisé, dhe pa
pagesé prej tij né ¢cdo rast, nése nuk ka mjete t& mjaftueshme pér ta paguar até;

e. Té marré né pyetje ose t€ keté marré né pyetje déshmitarét kundér tij dhe té sigurojé
pjes€émarrjen dhe marrjen né pyetje t& déshmitaréve né emér té tij né té njéjtat kushte si
déshmitarét kundér tij;

f. Té keté e njé pérkthyesi pa pagesé nése nuk kupton ose nuk flet gjuhén e pérdorur né
gjykaté;

g. Té mos detyrohet té déshmojé kundér vetes ose té pranojé fajésiné.

Né rastin e personave té& mitur, procedura duhet té jeté e tillé gé do té marré parasysh moshén
e tyre dhe déshirén pér té pérkrahur rehabilitimin e tyre.

Cdokush i dénuar pér njé krim gézon té drejtén gé vendimi dhe dénimi i tij té rishqyrtohen nga
njé gjykaté mé e larté sipas ligjit.

Kur njé person éshté dénuar me vendim té formés sé preré pér njé vepér penale dhe mé pas i
éshté anuluar dénimi ose éshté falur me arsyetimin se njé fakt i ri ose i zbuluar rishtazi tregon
pérfundimisht se ka pasur njé shkelje té drejtésisé, personi i cili ka vuajtur dénimin si pasojé e
kétij dénimi shpérblehet sipas ligjit, pérveg nése vértetohet se moszbulimi né kohé i faktit té
panjohur i atribuohet né ményré té ploté ose té pjesshme atij.

Askush nuk mban pérgjegjési pér t'u gjykuar ose ndéshkuar pérséri pér njé vepér pér té cilén

personi tashmé éshté dénuar pérfundimisht ose shpallur i pafajshém né pérputhje me ligjin
dhe procedurén penale té ¢cdo vendi.

KEDNJ Neni 6

1.

Né pércaktimin e té drejtave dhe detyrimeve té tij civile ose pér ¢do akuzé penale kundér tij,
cdokush ka té drejtén e njé gjykimi té drejté dhe publik brenda njé kohe té arsyeshme nga njé
gjykaté e pavarur dhe e paanshme e themeluar me ligj. Vendimi shpallet publikisht, por shtypi
dhe publiku mund té pérjashtohen nga i gjithé ose njé pjesé e gjykimit né interes t& moralit,
rendit publik ose sigurisé kombétare né njé shoqgéri demokratike, ku interesat e té€ miturve ose
mbrojtja e jetés private né interes té paléve, ose né masén rreptésishté t& nevojshme sipas
gjykimit té gjykatés né rrethana té vecanta kur publiciteti do t& cenonte interesat e drejtésisé.

Kushdo gé akuzohet pér njé vepér penale konsiderohet i pafajshém derisa té provohet fajésia
e tij sipas ligjit.

3. Cdo person i akuzuar pér njé vepér penale gézon kéto té drejta minimale:

a. Té informohet menjéheré, né njé gjuhé gé ai e kupton dhe né detaje, pér llojin dhe shkakun
e akuzés kundér tij;

b. Té keté kohé dhe lehtésité e mjaftueshme pér pérgatitien e mbrojtjes sé tij;

c. Té mbrohet personalisht ose népérmjet ndihmés juridike té zgjedhur prej tij ose, nése nuk
ka mjete t& mjaftueshme pér t& paguar ndihmén juridike, t'i jepet falas kur kété e kérkojné
interesat e drejtésisé;

d. Té marré né pyetje ose té keté marré né pyetje déshmitarét kundér tij dhe té sigurojé
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pjesémarrjen dhe marrjen né pyetje té€ déshmitaréve né emér té tij né té njéjtat kushte si
déshmitarét kundeér tij;

e. Té keté ndihmén e njé pérkthyesi pa pagesé nése nuk kupton ose nuk flet gjuhén e
pérdorur né gjykaté.

LIRIA E SHPREHJES

ICCPR Neni 19

1. Gjithkush ka té drejté té japé mendime pa ndérhyrije.

2. Cdokush ka té drejtén e lirisé sé shprehjes; kjo e drejté do té pérfshijé liriné pér té kérkuar,
marré dhe dhéné informacione dhe ide té té gjitha llojeve, pavarésisht kufijve, qofté gojarisht,
me shkrim ose né shtyp, né formén e artit ose népérmjet cdo mijeti tjetér sipas zgjedhjes sé tij.

3. Zbatimi i té drejtave té€ parashikuara né pikén 2 té kétij neni mbart me vete detyra dhe
pérgjegjési té vecanta. Prandaj mund t’i nénshtrohet kufizimeve té caktuara, por kéto do té
jené vetém ato gé parashikohen me ligj dhe jané té nevojshme:

a. Pérrespektimin e té drejtave ose reputacionit té té tjeréve;

b. Pé&r mbrojtjen e sigurisé€ kombétare ose té rendit publik, ose t& shéndetit ose moralit publik.

KEDNJ Neni 10

1. Gjithkush ka té drejtén e lirisé sé shprehjes. Kjo e drejté pérfshin liriné pér t& mbajtur opinione
dhe pér t& marré e pér té€ dhéné informacione dhe ide pa ndérhyrje nga autoriteti publik dhe
pavarésisht kufijve. Ky nen nuk i pengon Shtetet gé té€ kérkojné licencimin e ndérmarrjeve té
transmetimit, televizionit ose kinemaseé.

2. Ushtrimi i kétyre lirive, duke gené se mbart me vete detyra dhe pérgjegjési, mund t'i
nénshtrohet formaliteteve, kushteve, kufizimeve ose gjobave té pércaktuara me ligj dhe gé
jané té nevojshme né njé shogéri demokratike, né interes té sigurisé kombétare, integritetit
territorial ose siguriné publike, pér parandalimin e ¢rregullimeve ose krimeve, pér mbrojtien e
shéndetit ose moralit, pér mbrojtjen e reputacionit ose té drejtave té té tjeréve, pér
parandalimin e zbulimit t& informacionit t& marré né ményré konfidenciale, ose pér ruajtjen e
autoritetit dhe paanshmérisé sé gjygésorit.

E DREJTA PER MBROJTJEN E PRONES

Neni 1 i Protokollit 1 t¢ KEDNJ-sé

1. Cdo person fizik ose juridik gézon té drejtén e zotérimit t&€ geté té pronés sé tij. Askush nuk
mund té privohet nga pronat e tij, pérvecse pér interesin publik dhe né varési té kushteve té
parashikuara nga ligji dhe nga parimet e pérgjithshme té sé drejtés ndérkombétare.

2. Megijithaté, dispozitat e lartpérmendura nuk do té cenojné né asnjé ményré té drejtén e njé
shteti pér té zbatuar kéto ligje gé ai i sheh t& nevojshme pér té& kontrolluar pérdorimin e pronés
né pérputhje me interesin e pérgjithshém ose pér té siguruar pagesén e taksave, kontributeve
ose gjobave té tjera.
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SHTOJCA 2

JURISPRUDENCA E PERZGJEDHUR E GJEDNJ-SE

Benedik kundér Sllovenisé?

Céshtja kishte t& bénte me shkeljen e té drejtés pér respektimin e jetés private sipas Nenit 8 té
KEDNJ-sé. Né vitin 2006, policia sllovene mori informacion nga policia zvicerane lidhur me njé
shkémbim dosjesh gé pérmbanin pornografi pér fémijé népérmijet njé fage interneti pér ndarjen e
skedaréve homologé. Ndérmjet adresave IP té regjistruara nga policia zvicerane ishte njé adresé
dinamike IP né Slloveni. Né gusht 2006, policia sllovene, pa njé urdhér gjykate, i kérkoi njé ofruesi té
shérbimit té internetit (ISP) me bazé né Slloveni t€ zbulonte té€ dhénat pér njé pérdorues té cilit i ishte
caktuar adresa dinamike IP né njé kohé té caktuar. Kérkesa bazohej né dispozitén e Ligjit t&
Procedurés Penale g€ i lejonte policisé t€ kérkonte informacion nga njé ofrues i komunikimit
elektronik pér pérdoruesit € njé mjeti t€ caktuar t& komunikimit elektronik, t& dhénat e té cilit nuk
ishin té disponueshme né drejtoriné pérkatése.

ISP-ja siguroi emrin dhe adresén e abonentit lidhur me adresén pérkatése IP. Mé pas, né dhjetor
2006, u léshua njé urdhér gjykate gé i kérkon ISP-sé té zbulojé t& dhénat personale dhe té& dhénat
e trafikut té abonentit gé lidhet me adresén IP né fjalé. Né bazé té té dhénave té marra, njé gjykaté
rrethi urdhéroi njé kontroll né shtépiné e familjes sé€ kérkuesit né janar 2007. Gjaté kontrollit, u
sekuestruan kompjuteré me materiale pornografike me té mitur.

Né dhjetor 2008, kérkuesi u shpall fajtor pér veprén penale t€ shfagjes, prodhimit, zotérimit dhe
shpérndarjes sé materialeve pornografike. Ai u dénua me burgim me kusht prej teté muajsh me
njé periudhé prove prej dy vitesh. Né néntor 2009, né apel, Gjykata e Larté e Lubjanés e ktheu
dénimin me kusht té kérkuesit né njé burgim prej gjashté muajsh.

Kérkuesi pa sukses ndoqi rekursin ligjor pérpara gjykatave brenda vendit, duke pretenduar se
privatésia e korrespondencés dhe mjeteve té tjera t& komunikimit mund té pezullohej vetém né
bazé té njé vendimi gjygésor dhe pér kété arsye ¢do informacion i marré né ményré té paligjshme
duhet té pérjashtohet si prové. Ankesa e kérkuesit kishte té bénte me kérkesén e paré té policisé
drejtuar ISP-sé pér identifikimin e pérdoruesit t& adresés IP né bazé té Aktit t&€ Procedurés Penale.

Né kété drejtim, Gjykata Kushtetuese vendosi né shkurt 2014 se Kushtetuta mbronte edhe té
dhénat e trafikut, pra ¢cdo té dhéné té pérpunuar pér transmetimin e komunikimeve né njé rrjet té
komunikimeve elektronike. Mori parasysh se adresat IP pérfshiheshin né té dhénat e tilla t&
trafikut dhe se normalisht do té kérkohej njé urdhér gjykate. Megjithaté, kérkuesi, i cili nuk e kishte
fshehur né asnjé ményré adresén IP népérmijet sé cilés kishte hyré né internet, ishte ekspozuar me
vetédije ndaj publikut dhe kishte hequr doré nga pritshméria e ligjshme e privatésisé. Si rezultat,
megjithése té dhénat lidhur me identitetin e pérdoruesit té adresés IP mbroheshin né parim si
privatési komunikimi sipas Kushtetutés, Gjykata Kushtetuese vendosi se nuk kérkohej asnjé
urdhér gjykate pér t'i zbuluar ato né rastin e kérkuesit.

Kur ¢éshtja u dérgua né GJEDNJ, Gjykata arriti né pérfundimin se kérkesa e policisé drejtuar

84 GJEDNJ, Benedik kundér Sllovenisé, 24 prill 2018, Nr. 62357/14; pérmbledhur né: GJEDNJ, Shénim informues pér ¢éshtjen gjyqgésore té Gjykatés 217.
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ISP-sé dhe pérdorimi i informacionit t&€ abonentit gé c¢oi né identifikimin e kérkuesit kishte guar né
ndérhyrje né té drejtat e tij sipas Nenit 8 t&¢ KEDNJ-sé. Gjykata vuri né dukje se masat e policisé
kishin njé bazé né ligjin e brendshém. Duke gené se legjislacioni pérkatés nuk ishte koherent
lidhur me nivelin e mbrojtjes gé i jepej interesit t€ privatésisé sé kérkuesit, Gjykata u mbéshtet né
interpretimin e Gjykatés Kushtetuese, sipas té cilit zbulimi i informacionit t€ abonentit gé lidhet me
njé adresé IP té caktuar dinamike kérkonte né parim njé urdhér gjykate, pasi t& dhénat e trafikut
binin né mbrojtje té Kushtetutés. Pér sa i pérket géndrimit té Gjykatés Kushtetuese se kérkuesi né
¢éshtjen konkrete kishte hequr doré nga pritshméria e ligishme e privatésisé pasi nuk kishte
fshehur né asnjé ményré adresén IP pérmes sé cilés kishte akses né internet, GJEDNJ-ja nuk e
konstatoi até né pajtim me géllimin e té drejtés pér privatési sipas KEDNJ-sé. Prandaj, njé urdhér
gjykate ishte i nevojshém né rastin konkret dhe asnjé gjé né ligjin e brendshém nuk e pengonte
policiné ta merrte até.

GJEDNUJ-ja krijoi legjislacionin, pérkatésisht dispozitat pérkatése té Ligjit t&€ Procedurés Penale (gé
nuk pérmbante rregulla specifike pér lidhjen ndérmjet adresés dinamike IP dhe informacionit té
abonentit), Ligjit t&¢ Komunikimeve Elektronike (i cili rregullonte né ményré specifike sekretin dhe
konfidencialitetin e komunikimit elektronik), dhe Kushtetuta (e cila kérkonte njé urdhér gjykate pér
¢do ndérhyrje né privatésiné e komunikimit), jo koherente pér nivelin € mbrojtjes gé i ofrohet
interesit té privatésisé sé kérkuesit.

Né kété kontekst, Gjykata gjithashtu theksoi se, né kohén e duhur, nuk kishte asnjé rregullore gé
specifikonte kushtet pér ruajtjen e té dhénave té marra sipas Ligjit t& Procedurés Penale dhe se
procedura pér aksesin dhe transmetimin e kétyre té dhénave nuk pérmbante masa mbrojtése
kundér abuzimit nga Zyrtarét e shtetit. Asnjé mbikéqyrje e pavarur e pérdorimit t& kompetencave
policore lidhur me marrjen e informacionit nga ISP-té€ nuk kishte ekzistuar né kohén e duhur.

Rrjedhimisht, GJEDNJ-ja arriti né pérfundimin se ligji mbi té cilin bazohej masa e kontestuar dhe
meényra se si u zbatua nga gjykatat e vendit nuk kishte qartési dhe nuk ofronte masa mbrojtése té
mjaftueshme kundér ndérhyrjeve arbitrare né Nenin 8 t& KEDNJ-sé. Gjykata konstatoi se
ndérhyrja né té drejtén e kérkuesit pér respektimin e jetés sé tij private nuk ishte “né pérputhje me
ligjin”, sic kérkohet nga Neni 8 (2) i Konventés.

Pas vendimit, policia dhe prokurorét sllovené ndryshuan praktikén e tyre menjéheré. N& vitin
2019, Ligji i Procedurés Penale u ndryshua pér té specifikuar se té dhénat e abonentéve mund té
merren pa urdhér gjykate vetém nése nuk analizohen t& dhénat e trafikut. Né praktiké, kjo
nénkupton se duhet njé urdhér gjykate pér té& hyré né té dhénat e pérdoruesit té njé adrese IP
specifike dinamike. Ky nuk éshté rasti kur t&€ dhénat e abonentit pérfshihen né njé kontraté me njé
ofrues shérbimi, pér shembull pér njé numér telefoni celular ose njé adresé té pandryshueshme IP.

Né gershor 2018, z. Benedik ka paraqgitur kérkesé pér mbrojtjen e ligishmérisé prané Gjykatés sé
Larté. Né gershor 2020, Gjykata e Larté miratoi kérkesén e kérkuesit pér mbrojtjen e ligjshmérisé,
anuloi vendimin pérfundimtar dhe e ktheu ¢céshtjen né Gjykatén e Rrethit Kranj pér rigjykim. Né
maj 2021, Gjykata e Rrethit Kranj ndérpriti procedurén penale kundér z. Benedik pasi Prokuroria e
Qarkut Kranj térhoqi padiné.

Si pérfundim, duhet theksuar se kushti i njé urdhri gjykate pér marrjen e té€ dhénave té€ pérdoruesit
té njé adrese IP (dinamike) buron nga Kushtetuta sllovene dhe jurisprudenca e Gjykatés
Kushtetuese sllovene dhe nuk éshté njé standard ndérkombétar. Céshtja tregon gjithashtu
réndésiné e sé drejtés pér respektimin e jetés private dhe gartésisé sé mjaftueshme ligjore dhe
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praktikés sé pérshtatshme kur ndérhyhet né té drejtat e njeriut. Pér shkak té shkeljes sé
KEDNJ-sé né kété rast, provat digjitale jané pérjashtuar dhe procedura e rinovuar penale éshté
ndérpreré.

Breyer kundér Gjermanisé®®

Sipas ndryshimeve té vitit 2004 né Aktin Gjerman té Telekomunikacionit, shogérive té
telekomunikacionit u kérkohej t& mblidhnin dhe ruanin t& dhénat personale té té gjithé klientéve té
tyre, duke pérfshiré pérdoruesit e kartave SIM me parapagesé, edhe kur nuk ishte e nevojshme
pér géllime faturimi ose arsye té tjera kontraktore, dhe t’i vinin ato né dispozicion té autoriteteve
sipas kérkesés. Klientét duhet té regjistronin t& dhénat personale si emrin dhe adresén e tyre,
numrat e telefonit dhe datén e lindjes me ofruesit e tyre té shérbimeve. Ata u ankuan pér ruajtjen e
té dhénave té tyre personale si pérdorues té kartave SIM me parapageseé.

GJEDNUJ-ja u shpreh se nuk kishte pasur shkelje t& Nenit 8 t& KEDNJ-sé (e drejta pér respektimin
e jetés private). Gjykata konstatoi se, pérgjithésisht, Gjermania nuk i kishte tejkaluar kufijté e
gjykimit té saj (“kufiri i vierésimit”) né zgjedhjen e mjeteve pér té arritur géllimet e ligishme té
mbrojtjes sé sigurisé kombétare dhe luftimit té krimit, dhe se ruajtja e t& dhénave personale té
kérkuesve kané gené té€ barabarta dhe “té nevojshme né njé shogéri demokratike”. Si rrjedhojég,
nuk kishte pasur shkelje t& Konventés.

Vecanérisht, Gjykata konstatoi se mbledhja e emrave dhe adresave té kérkuesve si pérdorues té
kartave SIM me parapagesé pérbénte njé ndérhyrje té€ kufizuar né té drejtat e tyre. Megjithaté,
gjykata vuri né dukje se ligji né fjalé kishte masa mbrojtése shtesé dhe se njerézit gjithashtu mund
t'u drejtoheshin organeve té pavarura té€ mbikéqyrjes sé té€ dhénave pér té shqyrtuar kérkesat e
autoriteteve pér t& dhénat dhe pér té kérkuar korrigjim ligjor nése éshté e nevojshme.

Lidhur me pérdorimin e té dhénave té ruajtura, t€ dhénat mund té kérkohen nga autoritete té
ndryshme publike pa pasur nevojé pér njé urdhér gjykate ose njoftim té personave né fjalé.
Kérkesat pér marrjen e té€ dhénave né kushte té caktuara mund té automatizohen dhe té
rezultojné né lista té& bazuara né ngjashméri té€ thjeshté (pyetje té té dhénave té pjesshme) né emra
ose numra. Kérkesat pér informacion ishin té lejueshme kur konsiderohej € nevojshme “pér té
ndjekur penalisht vepra penale dhe administrative, pér t& shmangur rrezikun dhe pér té kryer
detyrat e inteligjencés”.

Vecanérisht, Gjykata shqyrtoi dy aspekte kryesore. Sé pari, nése ndérhyrja ishte e nevojshme né
njé shogéri demokratike dhe té barabarté, duke pérfshiré ¢céshtjen e parashikueshmérisé dhe
detajeve t&€ mjaftueshme té dispozitave pérkatése. Gjykata pranoi se ruajtja né fjalé ishte, nga njé
kéndvéshtrim i pérgjithshém, njé pérgjigje e pérshtatshme ndaj ndryshimeve né sjelljen e
komunikimit dhe né mjetet e telekomunikacionit:

= Regjistrimi paraprak i abonentéve té telefonit celulare e béri mé té thjeshté dhe pérshpejtoi mé
shumé hetimin nga autoritetet e zbatimit té ligjit dhe né kété ményré mund té kontribuojé né
zbatimin efektiv t& ligjit dhe parandalimin e trazirave ose krimit.

= Ekzistenca e mundésive pér t& shmangur detyrimet ligjore nuk mund té jeté njé arsye pér té

85 GJEDNJ, Breyer kundér Gjermanisé, 30 janar 2020, Nr. 50001/12; pérmbledhur né: GJEDNJ, Shénim informues pér ¢éshtjen gjygésore 236 té Gjykatés.



54 GARANTIMI | RESPEKTIMIT TE TE DREJTAVE TE NJERIUT NE HETIMET E KRIMIT KIBERNETIK
SHTOJCAT

véné né piképyetje dobiné dhe efektivitetin e tyre té& pérgjithshém.

=  Pérvec mungesés sé konsensusit, fakti gé shqgetésimet pér siguriné kombétare ishin né rrezik
justifikonte edhe njé kufi t& caktuar vlerésimi.

Aspekti i dyté gé trajtohet nga Gjykata kishte t€ bénte me ¢éshtjen nése ndérhyrja né té drejtén e
jetés private ishte e barabarté. Ndryshe nga rastet e shqyrtuara mé paré nga Gjykata, ruajtja e té
dhénave né fjalé nuk pérfshinte ndonjé informacion tepér personal ose nuk lejonte krijimin e
profileve té personalitetit ose gjurmimin e Iévizjeve té& abonentéve. Gjithashtu, nuk u ruajtén té
dhéna gé lidhen me rastet individuale t& komunikimit. Edhe pse e réndésishme, ndérhyrja né kété
ményré ishte mjaft e kufizuar né natyré.

Pér sa i pérket masave mbrojtése lidhur me regjistrimin dhe ruajtjen e té€ dhénave né ményré
individuale, Gjykata theksoi se:

= Kérkuesit nuk kishin pretenduar se kjo ruajtje kishte gené subjekt i ndonjé pasigurie teknike.

= Kohézgjatja e ruajtjes ishte e kufizuar né vitin kalendarik pas vitit né té cilin kishte pérfunduar
marrédhénia kontraktore; kjo nuk dukej e tepruar, duke gené se hetimet pér veprat penale
mund té zgjasin pak dhe té shtriheshin pértej pérfundimit t&€ marrédhénies kontraktore.

= Té& dhénat e ruajtura ishin kufizuar né informacionin e nevojshém pér té identifikuar garté
abonentin pérkatés.

= Kérkesat e automatizuara sipas Aktit té Telekomunikacionit jané té kufizuara né autoritete
specifike né fushén e zbatimit té ligjit dhe sigurisé kombétare. Kérkesat manuale, nga ana
tjetér, nuk jané renditur gartésisht, por pércaktohen né bazé té detyrave té autoriteteve (p.sh.,
parandalimi i rreziqeve, ndjekja penale e krimeve, zbatimi i rregulloreve). Ky nivel detajesh
éshté i pérshtatshém, pavarésisht mungesés sé njé numérimi té& qarté té autoriteteve né fjalé.

Gjykata Kushtetuese Federale Gjermane shqyrtoi gjithashtu ¢éshtjen nése kishte masa mbrojtése
té mjaftueshme pér aksesin e mundshém né té ardhmen dhe pérdorimin e té dhénave té ruajtura,
vecanérisht lidhur me aspektet né vijim:

= Kompetenca pér |Eéshimin e kérkesave pér informacion: fakti gé ligji ekzistues pércakton se
informacioni mund té jepet vetém pér aq sa é&shté i nevojshém pér kryerjen e detyrés, krijon
tashmé né ményré objektive njé faktor kufizues. Kjo siguron gé marrjet e t& dhénave té lejohen
vetém kur informacioni i nevojshém pér kryerjen e detyrave nuk mund té merret mé lehté, por
né njé ményré tjetér po aq efektive. Si rrjiedhojé, nuk ka asnjé kérkesé né nivel jo kushtetues gé
autoritetet e autorizuara ta specifikojné shprehimisht me ligj.

= Qéllimi i kérkesave pér informacion: autoritetet kérkuese duhej té kishin njé bazeé ligjore shtesé
pér t& marré té dhénat (analogjia e sistemit me porté té dyfishtés®).

= Shtrirja e kérkesave pér informacion: marrja e t& dhénave ishte e kufizuar né té dhénat e
nevojshme sipas njé detyrimi té pérgjithshém pér té fshiré ¢cdo té dhéné gé autoritetit kérkues
nuk i duheshin pa vonesa té panevojshme. Pé&r mé tepér, kérkesa e “nevojés” nuk ishte e
natyrshme vetém né dispozitat ligjore specifike né varési té késaj ankese, por edhe né ligjin
gjerman dhe evropian pér mbrojtjen e t€ dhénave.

86 Njé shkémbim i t& dhénave béhet ndérmjet ndérhyrjeve té€ marrjes dhe transferimit, té cilat korrespondojné me njéra-tjetrén dhe secila prej tyre kérkon
njé bazé ligjore té pavarur. E théné né ményré figurative, organi ligjvénés duhet té hapé jo vetém derén pér transmetimin e t& dhénave, por edhe derén
pér marrjen e tyre. Jané vetém té dyja bazat ligjore sé bashku, té cilat duhet té funksionojné sé bashku si njé porté e dyfishté, té cilat i japin autoritet
shkémbimit té t& dhénave personale.



GARANTIMI | RESPEKTIMIT TE TE DREJTAVE TE NJERIUT NE HETIMET E KRIMIT KIBERNETIK 55
SHTOJCAT

= Rishikimi dhe mbikéqyrja e kérkesave pér informacion: edhe nése pérgjegjésia pér ligjshmériné
e kérkesés sé informacionit binte mbi veté agjencité e marrjes, Agjencia Federale e Rrjetit u
konsiderua e pérshtatshme pér té& shqyrtuar né ményré té pavarur pranimin e transmetimit té
té dhénave kur e shihte té€ arsyeshme pér té vepruar késhtu. Gjithashtu, korrigjimi ligjor kundér
marrjes sé informacionit mund té kérkohet sipas rregullave té pérgjithshme. Duke marré
parasysh kéto rrugé pér rishikim, mungesa e njoftimit pér procedurén e marrjes sé té dhénave
nuk ngriti njé céshtje sipas Konventés.

GJEDNJ-ja konfirmoi vendimin e Gjykatés Kushtetuese Federale Gjermane se nuk kishte pasur
shkelje té té drejtave té njeriut dhe theksoi réndésiné e kufizimeve ligjore dhe masave mbrojtése
né kuadrin e kufirit kombétar té vlerésimit pér té pérmbushur parimet e proporcionalitetit dhe
nevojés né njé shogéri demokratike. Né ményré té vecanté, gjykata konstatoi se detyrimi ligjor i
ofruesve té shérbimeve pér té ruajtur t€ dhénat personale t€ pérdoruesve té kartave SIM té
telefonit celulare me parapagesé dhe pér t'i véné ato né dispozicion té autoriteteve sipas kérkesés
ishte né proporcion me géllimet e ligishme t& mbrojtjes sé sigurisé kombétare dhe luftimit té
krimit, dhe se marrja e té dhénave nga autoritetet u shogérua me masa mbrojtése té
pérshtatshme.

Roman Zakharov kundér Rusisé?’

Kérkuesi, i cili ishte kryeredaktor i nj€ shogérie botuese, ngriti procedim gjygésor kundér tre
operatoréve té rrjetit celular, duke u ankuar pér ndérhyrje né té drejtén e tij pér privatésiné e
bisedave té tij telefonike. Ai pretendoi se, né pérputhje me ligjin e brendshém pérkatés, operatorét
e rrjetit celular kishin instaluar pajisje té cilat i mundésonin Shérbimit Federal té Sigurisé té
pérgjonte té gjitha bisedat telefonike pa autorizim paraprak gjygésor. Ai kérkoi njé urdhér pér
hegjen e pajisjeve dhe pér t’u siguruar qé aksesi né telekomunikacion t'i jepej vetém personelit té
autorizuar.

Gjykatat brenda vendit hodhén poshté pretendimin e kérkuesit, duke konstatuar se ai nuk kishte
arritur té vértetonte se bisedat e tij telefonike ishin pérgjuar ose se operatorét celularé kishin
transmetuar informacion t€ mbrojtur ndaj personave té€ paautorizuar. Gjykatat vendase konstatuan
gjithashtu se instalimi i pajisjeve té cilave iu referua kérkuesi nuk cenonte né vetvete privatésiné e
komunikimit té tij.

GJEDNJ-ja konstatoi se ekzistenca e thjeshté e legjislacionit té€ kontestuar pér pérgjimin e
komunikimeve té telefonit celular pérbénte né vetvete njé ndérhyrje né zbatimin e té drejtave té
kérkuesit sipas Nenit 8. Gjykata shqyrtoi disa aspekte t& ndérhyrjes né Nenin 8:

= Ligjshméria: Pérgjimi i komunikimeve té telefonit celular kishte bazé né ligjin e brendshém
dhe ndigte géllimet e ligjshme t& mbrojtjes sé sigurisé kombétare dhe publike, parandalimin e
krimit dhe mbrojtjen e mirégenies ekonomike té vendit.

= Aksesi: dispozitat ligjore ishin publikuar zyrtarisht dhe ishin t& aksesueshme pér publikun.

= Fusha e zbatimit té masave té mbikéqyrjes sekrete: lloji i veprave penale gé mund té
shkaktonin njé urdhér pérgjimi ishte mjaft i garté. Megjithaté, shtrirja ishte shumé e gjeré dhe

87 GJEDNJ, Roman Zakharov kundér Rusisé, 4 dhjetor 2015, Nr. 47143/06; pérmbledhur né: GJEDNJ, Shénim informues pér g¢éshtjen gjygésore té
Gijykatés 191.
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pérgjimi mund té urdhérohej jo vetém pér individét gé ishin té dyshuar ose té akuzuar.

= Kohézgjatja e masave té mbikéqgyrjes sekrete: ligji pérmbante rregulla té garta pér
kohézgjatjen dhe rinovimin e pérgjimeve, por jo pér ndérprerjen e pérgjimeve.

= Procedurat, ndér té tjera, pér ruajtien dhe shkatérrimin e t& dhénave té pérgjuara: ruajtja
automatike pér gjashté muaj e t& dhénave gartésisht té paréndésishme nuk mund té
konsiderohet e justifikuar sipas Nenit 8.

= Autorizimi i pérgjimeve: P&rgjimi duhej t& autorizohet nga njé gjykaté, por gjyqgtarét rusé nuk
u udhézuan té verifikonin ekzistencén e “dyshimit t&€ arsyeshém” pérkundrejt personit né fjalé
ose té zbatonin testet e “nevojés” dhe “proporcionalitetit”. Ligji nuk pérmbante asnjé kérkesé
lidhur me pérmbaijtjen e kérkesave apo autorizimeve pér pérgjim. Disa urdhra nuk pé&rmendin
njé person specifik apo numeér telefoni apo kohézgjatjen e mbikéqyrjes. Nuk kishte asnjé
detyrim sipas ligjit t& brendshém pér t'i treguar autorizimin gjyqésor ofruesit té€ shérbimit té&
komunikimit pérpara se té merrte akses né komunikime.

= Mbikéqyrja: ishte e pamundur pér autoritetin mbikéqyrés té zbulonte pérgjimet e kryera pa
autorizimin e duhur gjygésor, i cili, i kombinuar me aftésiné teknike té autoriteteve té zbatimit
té ligjit pér té pérgjuar drejtpérdrejt komunikimet, i bén marréveshjet e mbikéqyrjes joefektive.
Mbikéqyrja nga prokurorét ishte e kufizuar.

= Njoftimi pér pérgjimin dhe mjetet gjyqésore té disponueshme: personat, komunikimet e té
ciléve u pérgjuan nuk u njoftuan.

Mijetet gjygésore té pérdorura nga geveria ishin né dispozicion vetém pér personat gqé zotéronin
informacione pér pérgjimin e komunikimeve té tyre. Prandaj, efektiviteti i tyre u cenua nga
mungesa € njé kérkese pér té njoftuar personin gé i nénshtrohet pérgjimit ose nga njé mundési
adekuate pér té kérkuar dhe marré informacion lidhur me pérgjimin nga autoritetet. Prandaj, ligji
Rus nuk parashikonte njé mjet gjygésor efektiv kundér masave t€ mbikéqyrjes sekrete né rastet
kur nuk u ngrit asnjé procedim penal kundér personit gé i nénshtrohej pérgjimit.

Si té tilla, dispozitat ligjore vendase gé rregullojné pérgjimin e komunikimeve nuk ofronin garanci
adekuate dhe efektive kundér arbitraritetit dhe rrezikut té abuzimit. Ligji i brendshém nuk
plotésonte kérkesén e “cilésisé sé ligjit” dhe ishte i paafté gé té kufizonte “ndérhyrjen” né até gé
ishte “e nevojshme né njé shoqgéri demokratike”. Pérmes gjykimit té saj, GJEDNJ vendosi
standarde té sakta dhe njé test pérputhshmérie pér legjislacionin né rastin e mbikéqyrjes masive.

K.U. kundér Finlandés®®

Né kété rast, GJEDNJ diskutoi detyrimet pozitive t& Shteteve Palé né lidhje me mbrojtjen efektive
té jetés private (privatésisé) dhe pérdorimin e té dhénave t& komunikimit né rastet gé lidhen me
provat digjitale dhe krimin kibernetik. Rasti kishte t& bénte me njé djalé 12-vjecar finlandez, té
dhénat e té cilit u shpérndané kundér déshirés sé tij né njé fage takimesh dhe té cilit iu afrua njé i
rritur. Eshté e garté se njé gasje e tillé (seksuale) ishte e paligjshme né até koh&, vecanérisht pasi
autori mbeti anonim.

Kur autoritetet finlandeze u pérpogén té ndignin penalisht ¢éshtjen, ata nuk mundén t& merrnin

88 GJEDNJ, K.U. kundér Finlandés, 2 dhjetor 2008, Nr. 2872/02; pérmbledhur né: GJEDNJ, Shénim informues pér ¢éshtjen gjygésore té Gjykatés 114.
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detajet e autorit nga ofruesi i shérbimit t€ fages sé€ takimeve. Ofruesi i shérbimit nuk ishte né
gjendje sipas legjislacionit finlandez té zbulonte identitetin e pérdoruesit me kérkesé té policisé.
Gjykata vlerésoi kété rezultat dhe konstatoi se ligjvénési finlandez nuk kishte marré masa té
mjaftueshme pér té€ trajtuar njé situaté té tillé.

Né aktgjykim thuhet: “Gjykata vleréson se mbrojtja praktike dhe efektive e kérkuesit kérkonte gé
té ndérmerren hapa efektivé pér identifikimin dhe ndjekjen penale té autorit, pra personit gé ka
vendosur reklamén. Né rastin konkret, njé mbrojtje e tillé nuk éshté ofruar. Njé hetim efektiv nuk
mund té nisé kurré pér shkak té njé kérkese mbizotéruese té konfidencialitetit.

Edhe pse liria e shprehjes dhe konfidencialiteti i komunikimeve jané konsideratat kryesore dhe
pérdoruesit e shérbimeve té telekomunikacionit dhe internetit duhet té& kené njé garanci se do té
respektohet privatésia e tyre dhe liria e shprehjes, njé garanci e tillé nuk mund té jeté absolute dhe
duhet t'i nénshtrohet me raste imperative té tjera legjitime, si p.sh., si parandalimi i ¢rregullimit ose
krimit ose mbrojtja e té drejtave dhe lirive té té tjeréve”.

Prandaj, Gjykata arriti né pérfundimin se rasti i K.U. nuk mund té trajtohej né ményré efektive
sipas kuadrit ligjor ekzistues, duke guar né shkeljen e detyrés pozitive té shtetit pér t& mbrojtur
K.U. nga Kkjo lloj sjelljeje. Shteti kishte déshtuar né mbrojtjen e té drejtés sé K.U-sé pér respektimin
e jetés sé tij private, duke i dhéné pérparési kérkesés sé konfidencialitetit mbi mirégenies sé tij
fizike dhe morale.
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